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Cyfrowy slad

(10 minut)



Czym jest cyfrowy Slad?

Cyfrowy Slad to zbidr informacji
dotyczgcych osoby lub organizacji, ktore
pozostajg w sieci w wyniku ich aktywnosci
online. Obejmuje on profile w mediach
spotecznosciowych, posty, komentarze,
historie przeglgdania, zapytania
wyszukiwania oraz dane automatycznie
rejestrowane przez strony internetowe |
aplikacje (np. pliki cookie, adres IP, dane

lokalizacyjne). @
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Dlaczego Twoj Slad cyfrowy ma znaczenie?

Twoj slad cyfrowy moze wptywac na:

Prywatnosc Reputacje Bezpieczenstwo  Inne osoby
Vv v/ Vv Vv
ktoicowieo jak jestes co moze byc¢ Twoje posty
tobie postrzegany uzyte w mogag rowniez

niewtlasciwy ujawnic innych
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Dlaczego Twoj
cyfrowy Slad jest Sztuczna inteligencja integruje sie z Twoim cyfrowym
istotny dla sztucznej sladem, poniewat:

lntellgenql e Sztuczna inteligencja czesto wykorzystuje dane

behawioralne (klikniecia, czas oglgdania, polubienia,

wyszukiwania) do przewidywania, czego bedziesz pragngac

Zadaj sobie pytanie: nastepnym razem.

Gdzie dostrzegam * Twadj bierny $lad (uprawnienia, sygnaty lokalizacji, dane

,decyzje urzgdzenia) moze wptywac na to, jakie wnioski systemy
wyciggna na Twoj temat.

e Sztuczna inteligencja ma zdolnos¢ wptywania na
widocznosc i zasieg (jakie tresci s3 promowane,
rekomendowane lub ukrywane).

({J * Twoje decyzje wptywajg rowniez na informacje dotyczace

algorytmiczne” w
aplikacjach, ktorych

codziennie uzywam??

innych osob (tagowanie, udostepnianie zdjec, zrzutow
ekranu).
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Wykorzystanie Cztery pytania dotyczace wartoséci, ktdrymi warto sie

sztucznej kierowa¢ przy podejmowaniu decyzji cyfrowych

inteligencji w (szczegdlnie w kontekscie sztucznej inteligenciji):

zgodzie z

wartosciami * Decyzyjnosé: Czy podejmuje $wiadomy wybdr, czy
tez klikam automatycznie?

* Prywatnosc: Czy udostepniam wiecej informac;ji (o

Pamietaj: sobie lub innych), niz jest to konieczne?

Ftyczna sztuczna * Sprawiedliwos¢: Czy moze to wyrzadzi¢ komus

inteligencja rozpoczyna szkode lub zaszkodzic (teraz lub w przysztosci)?

sie od codziennych * Przejrzystosc: Czy jestem Swiadomy, kto ma dostep

decyzji cyfrowych. do tych informacji i w jaki sposob mogg byc one

udostepniane?

&
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Rodzaje sladow

(15 minut)
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Aktywny Slad w sieci N,

Aktywny slad cyfrowy to * Publikowanie informacji, komentarzy,
informacje, ktére swiadomie zdjec,
generujesz podczas

« Udostepnianie danych w

: ) formularzach i ankietach,
korzystania z internetu. - Tworzenie oraz uzupetnianie profili na
Przyktady: stronach internetowych, w
przedsiebiorstwach lub na
platformach.

Przy tym typie Sladu posiadasz stosunkowo
wiekszg kontrole nad tym, co

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
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Pasywny $lad cyfrowy /%),

Historia przeglagdania oraz logi serwera,
Informacje gromadzone przez pliki

Pasywny slad cyfrowy to dane | ,
cookie oraz moduty sledzgace,

gromadzone automatycznie, Dane dotyczace urzadzenia, systemu

czesto bez peinej swiadomosci oraz lokalizacji (np. adres IP),

uzytkownika. Przyktady: Interakcje rejestrowane przez platformy
(klikniecia, czas trwania wizyty, sesje).

Slad ten jest zazwyczaj zbierany przez systemy analityczne,
reklamowe i sledzgce, co utrudnia uzytkownikom jego
usuniecie lub petng kontrole.

.
----------------------------------------------------------------------------------------------------------------------------------------------

u
L 4
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Aktywne i pasywne Slady cyfrowe
tworzg kompleksowy cyfrowy slad .
danej osoby, a zarzgdzanie nimi - .-
(czyszczenie historii, ograniczanie
danych, dostosowywanie
ustawien prywatnosci) znaczgco
wptywa na bezpieczenstwo oraz

prywatnosc w Internecie.
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e Szybka aktywnosc:
Uporzadkuj slady

Zadanie (2 minuty) i « Oznaczanie znajomej osoby na zdjeciu
wybierz jedng opcje: - Aplikacja prosi o dostep do lokalizacji ,,zawsze"
 Polubienie postu publicznego

Aktywny « Model Twojego urzgdzenia w metadanych fotogratfii
Pasywny » Publikowanie opowiesci z etykietg lokalizacji
Obydwa? » Pliki cookie Sledzg Twoje klikniecia.

» Zrzut ekranu z prywatnego czatu
» Platforma rekomendujgca ,,0soby, ktore mozesz znac”
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Podsumowanie: Wiekszosc¢ ludzi nie
dostrzega swojego ,,pasywnego”
Sladu cyfrowego.

Rozwazajgc swoj cyfrowy sSlad, prawdopodobnie
koncentrujesz sie gtownie na postach, zdjeciach i
komentarzach. Niemniej jednak znaczna czesc
Twojego Sladu powstaje bez Twojego aktywnego
publikowania czegokolwiek, poprzez Twoje
ustawienia, sygnaty z urzadzenia, uprawnienia
oraz aktywnosc¢ w sieci.

Al Skills,~.
Powered . "
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Gdzie sztuczna
inteligencja tgczy sie z

Twoim Sladem:
codzienne przykiady

Nie musisz ,tworzyc ani
aktywnie korzystac ze sztucznej
inteligencji”, aby na nig
wptywac. Wiele ustug
internetowych wykorzystuje
sztuczng inteligencje do

personalizacji tresci, klasyfikacji
informacji oraz automatyzacji
decyzji - czesto opierajgc sie na
sygnatach lokalizacyjnych.

Al Skills, Powered by VALUES k{]

Typowe sytuacje z wykorzystaniem sztucznej
inteligencji, oparte na sygnatach sladowych:

* Ranking: co pojawia sie jako pierwsze w
wynikach wyszukiwania lub w Twoim
strumieniu

* Targetowanie: reklamy spersonalizowane i
,sugerowane tresci”

* Filtrowanie i moderacja: tres¢ oznaczona,
ograniczona w zasiegu lub usunieta

* Wykrywanie wzorcow: nietypowe
powiadomienia logowania lub monity o
,podejrzanej aktywnosci”

 Rekomendacje: kanaty ,,Dla Ciebie”,
proponowane filmy, muzyka lub produkty



,Efekt domina”:
konsekwencje dla Ciebie |
innych

(25 minut)



~Efekt domina”: dziatania w sieci
majag szerszy zasieg, niz sie
spodziewasz.

Tresci online mogg szybko
przemieszczac sie miedzy ludzmi i
platformami. Nawet drobne
dziatania (komentarz, tag, zrzut

ekranu) mogg sie rozprzestrzeniac,
traci¢ kontekst i pozostawac
dostepne dtuzej, niz pierwotnie
Zzamierzono.
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Efekt domina”:

dziatania w sieci

majg szerszy
zasieg, niz sie
spodziewasz.

Jeden post moze prowadzic do:

* Kopie: zrzuty ekranu, udostepnianie,
pobieranie

* Utrata kontekstu: zarty lub emocje s3
niewtasciwie interpretowane bez
wyjasnienia.

* Dtuga zywotnosc: przestarzate tresci
mMogay sie pojawiC ponownie po
miesigcach lub latach.

* Szersza publicznos$¢: znajomi
znajomych, grupy lub publiczne
udostepnianie

* Wptyw na innych: osoby obecne w
Twoich tresciach mogg rowniez zostac
dotkniete (prawdopodobnie bez ich

zgody).



KonSEkWEHCje dla Cyfrowy slad nie jest automatycznie ,dobry” ani

,Zty". Jego ocena zalezy od kontekstu oraz

Ciebie: prywatnoéé, dokonanych wyboréw. Niemniej jednak, pewne
wizerunek wzorce (nadmierne udostepnianie, otwarte

be2pieczer'|stwo oraz ustawienia, impulsywne publikowanie) moga

stwarzac zagrozenia dla Twojej prywatnosci,

SamopOCZUCie reputacji, a nawet bezpieczenstwa, ktérych
mozna unikngc.

Prywatnosc¢ I Bezpieczeristwo Dobre samopoczucie.
(kto m%ie sie czegos o Re [?(qtaq,a (co m°zekbyc “'f"‘:asc'w'e (stres i konflikt)
tobie dowiedziec) (Jak Jestes wykerzystane)
postrzegany)
Publiczne profile, tagi, Posty mozna czytac bez Nadmierne udostepnianie Ktétnie, nekanie lub poczucie
lokalizacja oraz kontekstu; pierwsze danych moze prowadzic¢ do zalu po opublikowaniu posta
uprawnienia moga wrazenie moze szybko sie ‘0szustw, przejec kont oraz. moga negatywnie wptywac na
ujawnia¢ wiecej, niz uformowac i pozostac niepozadanych kontaktow (nie pewnosc siebie oraz nastroj.
: . ! tylko w kontekscie zycia
pierwotnie zamierzano. trwate.

cyfrowego).
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Konsekwencje dla CIEBIE:
prywatnosc¢, wizerunek,
bezpieczenstwo oraz
samopoczucie.

&
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Przyktad:

Zdjecie z widoczng lokalizacja oraz otwartymi
ustawieniami profilu moze ujawnic, gdzie sie
znajdujesz, z kim spedzasz czas i co robisz na
co dzien — bez koniecznosci bezposredniego

podawania informacg;ji.

Zadaj sobie pytanie: Ktore ryzyko jest dla mnie
obecnie najistotniejsze: prywatnos¢, reputacja,
Bezpieczenstwo czy komfort psychiczny? Dlaczego?

Niewielkie modyfikacje (ustawienia odbiorcow,
uprawnienia, wstrzymanie publikacji) moga znaczaco
zredukowac te ryzyka.




Konsekwencje dla INNYCH:

szacunek, akceptacja i rzetelnosc

TyPOWE metody, Y,  Publikowanie lub udostepnianie tresci w lokalizacjach, w

ki . ktorych obecni sg inni uzytkownicy.
JaKie narazamy « Oznaczanie lub wspominanie kogos$ (umieszczanie

innych na odnoénikéw do tresci)
niebezpieczer'\stwo . Ufjoste.;pn.ianie.zrgutéw .ekrzinu Z prywatnych rozmow

. « Ujawnianie czyjejs lokalizacji, harmonogramu lub danych
W InternECIe: Osobowych.

« Udostepnianie tresci, ktdore mogg pdzniej prowadzic do
konfliktéw

Al Skills, Powered by VALUES




Konsekwencje dla INNYCH: szacunek, akceptacja |

rzetelnosc¢

Przyktad . Jak kontrolowac

,Zabawny” zrzut ekranu z prywatnego Zadaj sobie pytanie: Czy bytoby dla
czatu moze zostac udostepniony, mnie akceptowalne, gdyby ktos bez
btednie zinterpretowany | uzyty pytania udostepnit podobne tresci na
przeciwko komus - poniewaz mQOj temat?
pierwotny kontekst zanika.

Ochrona prywatnosci obejmuje takze prywatnosc innych osob:
Zgoda i szacunek stanowig integralne elementy odpowiedzialnego dziatania w Internecie.

Al Skills, Powered by VALUES



Mini scenariusze:
wybierz najbardziej

odpowiednig opcje Scenariusz: Prywatny zrzut ekranu
Znajomy przesyta Ci zrzut ekranu z

Decyzje podejmowane w prywatnej konwersacji i stwierdza: ,To jest

rzeczywistosci czesto sg niezwykle zabawne - podziel sie tym z

podejmowane ,,na szybko”. To innymi®.

cwiczenie pomoze Ci Oncia 1: Wysli £ natychmiast (0 zabawne
przecwiczy¢ wybor opcji, ktora pcja 1: Wyslij to natychmiast (to zabawne).

chroni prywatnosc,
minimalizuje szkody i szanuje
innych ludzi, zwtaszcza gdy
tres¢ moze byc kopiowana lub

Opcja 2: Zachowaj prywatnosc i zapytaj
znajomego, jakie cele ma na mysli,
udostepniajac te wiadomosc.

osoby zainteresowane wyrazg na to zgode; w

udostepniana. ( Opcja 3: Nie udostepniaj informacji, chyba ze
przypadku watpliwosci - nie udostepniaj.

Al Skills, Powered by VALUES




Mini scenariusze:

wybierz najbardziej Scenariusz: Prywatny zrzut
odpowiednig opcje ekranu
Decyzje podejmowane w Znajomy przesyta Ci zrzut ekranu z
rzeczywistosci czesto sg prywatnej konwersacji i stwierdza: ,, To

podejmowane ,na szybko”. To jest zabawne - podziel sie tym z innymi”.
cwiczenie pomoze Ci
przecwiczyC wybor opcji, ktora

chroni prywatnosc, | Twoje zadanie (30-60 sekund): Wybierz 1/ 2
minimalizuje szkody i szanuje / 3 Napisz jedno zdanie:

innych ludzi, zwtaszcza gdy

treS¢ moze byc kopiowana lub Wybratem... poniewas....”

udostepniana. |
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Sztuczna inteligencja a prywatnosc -

przyktad

O czym mowi przyktad:

e Systemy sztucznej inteligencji analizujg dane
pochodzace z codziennych aktywnosci (np.
mediow spotecznosciowych, przegladania
stron internetowych, zakupow online).

* Dane osobowe sg wykorzystywane jako dane
wejsciowe do szkolenia i doskonalenia modeli
sztucznej inteligencji.

* Nawet podstawowe zachowania w sieci mogg
by¢ zintegrowane w szczegotowe profile

uzytkownikow. EXPLAINED

Al Skills, Powered by VALUES



MOj wybor: zwiezta lista
kontrolna + moj plan
dziatania

(15 minut)



MQje na rZQdZie Ta lista kontrolna to prosty nawyk, ktory pomoze Ci
podejmowac bezpieczniejsze i bardziej sprawiedliwe decyzje

SEIEiji ZATRZYMAJ w Internecie. Skorzystaj z niej przed opublikowaniem,
S|E PO MYSL- udostepnieniem, oznaczeniem, przestaniem zrzutu ekranu /3-)

lub zaakceptowaniem uprawnien aplikacji, zwtaszcza gdy
SPRAWDZ WYBIERZ Czujesz sie pospieszony lub zdenerwowany.

ZATRZYMA] SIE POMYSL SPRAWDZ WYBIERZ

(zatrzymaj si¢ na 5 (cel i odbiorcy): (prywatnosc + ludzie + (najlepszy kolejny krok)
sekund) informacje)

Czy publikuje szybko, Jaki jest cel Czy ustawienia odbiorcow sg Publikuj / edytuj /

znuzony, (informowanie, Rajorl biisey znajormi/  [§ Pr2ycinaj / rozmywaj /

zdenerwowany, zartowanle, grupa)? Czy obejmuja inne @ Ograniczaj odbiorcow /

podekscytowany lub popisywanie sig, osoby (twarze, imiona, pytaj o zgode / nie
od presia? prosba o pomoc)? Kto wiadomosci, lokalizacje)? Czy udostepniai
POC Presas obecnie to zobaczy, a ujawniajg dodatkowe =phidl.

informacje (naklejke z
kto moze to ZObaCZyC W lokalizacja, szczegé’ry tha,

przysztosci? metadane)?

Al Skills, Powered by VALUES



Scenariusz 1.

Cwiczenie: - Tworzysz pasywny cyfrowy slad nie
wykorzystaj liste tylko podczas przegladania stron,
kontrolnq przed ale rowniez poprzez to, na co

publikacja zezwalasz aplikacjom.

Ten scenariusz pozwoli Ci ¢wiczyc
w zakresie wyboru niezbednych
uprawnien oraz odrzucania tych,
ktore gromadzg wiecej danych, niz
jest to konieczne.

Al Skills, Powered by VALUES




Scenariusz 1: ZATRZYMA]

SIE

Instalujesz nowa

aplikacje, taka jak edytor [F-Ye] Y \&I M

zdjec, gra lub aplikacja
edukacyjna.

II)

Czy klikajac ,, Zezwol”, automatycznie przyspieszam zakonczenie

konfigurac;ji?

Czego tak naprawde potrzebuje aplikacja, aby realizowac
swojg podstawowag funkcje? Czy moge uzywac aplikacji z
ograniczong liczbg uprawnien?

Podczas konfiguracji SPRAWDZ

prosi o:

Lokalizacja
Kontakty
Mikrofon

Lokalizacja: czy lokalizacja jest niezbedna ,,zawsze”, ,tylko
podczas uzywania”, czy wcale? Kontakty: czy dostep do nich
jest rzeczywiscie konieczny, czy jedynie ,,pozadany”? Mikrofon:
czy jest wymagany do funkgcji, z ktorej zamierzam korzystac?
Zdjecia/Media: czy moge wybraé ,tylko wybrane zdjecia”
zamiast ,wszystkich zdjec”?

Zdjecia WYBIERZ

Al Skills, Powered by VALUES

Udziel minimalnych wymaganych uprawnien. Preferuj opcje
,tylko podczas uzywania” zamiast ,,zawsze”. Przejrzyj i dostosuj
uprawnienia pozniej, jesli funkcjonalnosc¢ rzeczywiscie ich
wymaga.



Scenariusz 2.
Cwiczenie: zastosuj
liste kontrolng, gdy
zaangazowanhne s3
inne osoby

Al Skills, Powered by VALUES

Jezeli w Twoich tresSciach uczestniczg

inne osoby, Twoj wybor wptynie rowniez
na nie.

Ten scenariusz umozliwi Ci cwiczenie
podejmowania decyzji z uwzglednieniem
prywatnosci i zgody, poniewaz dziatania
ZWigzane z udostepnianiem, tagowaniem
| przekazywaniem mogg byc trudne do
odwrocenia.



Scenariusz 2:

Masz grupowe zdjecie

Z spotkania,
wydarzenia lub
wieczornego wyjscia.

Chcesz je opublikowac
| oznaczy¢ znajomych.

Jedna osoba na
zdjeciu wczesniej
zadeklarowata, ze nie
zyczy sobie publikacji
W internecie.

Al Skills, Powered by VALUES

ZATRZYMA]  Czy zamierzam opublikowa¢ co$ szybko, poniewaz
SIE pragne podzieliC sie tg chwilg juz teraz?

&;  Jaki jest cel publikacji? Czy tagowanie jest niezbedne?
POMYSL Kto zpb;':\czy to teraz - a kto bedzie mogt zobaczyc
nozniej?

SFRAWDZ Zgoda: Czy wszyscy wyrazili zgode na wyswietlanie lub

oznaczanie / Publicznosc: Czy jest to dostepne
Rublicznie, w4, o§ran|czon.e O waskiej grupy /
zyko: Czy to zdjecie moze w przysztosci kogos
skrzywdzic lub zawstydzic? A]ternag{wy: Czy moge
przycigc, rozmyc lub wybrac inne zdjecie?

SNBIERZ Wybierz optymalny nastepny krok: najpierw zapytaj

dang osobe / opublikuj, nie ujawniajgc jej tresci /
rozmyj lub przytnij / ogranicz liczbe odbiorcow / nie
publikuj.



Scenariusz 3.
Cwiczenie: wykorzystaj
liste kontrolng
uprawnien aplikacji

Al Skills, Powered by VALUES

Tworzysz pasywny cyfrowy Slad nie
tylko podczas przeglgdania stron,
ale rowniez poprzez to, na co
zezwalasz aplikacjom.

Ten scenariusz umozliwi Ci
praktyke w zakresie wyboru
niezbednych uprawnien oraz
odrzucania tych, ktore gromadzg
wiecej danych, niz jest to
konieczne.



Scenariusz 3:

Instalujesz nowg
aplikacje, taka jak

edytor zdjec, gra lub
aplikacja edukacyjna.

Podczas konfiguracji
prosi o:
Lokalizacja
Kontakty
Mikrofon
Zdjecia

Al Skills, Powered by VALUES

ZATRZYMA)
SIE

Czy klikajgc ,,Zezwol”, automatycznie przyspieszam
zakonczenie konfigurac;ji?

PO MYgL Czego tak naprawde potrzebuje aplikacja, aby realizowac swoja

podstawowaq funkcje? Czy moge uzywac aplikacji z ograniczong liczba
uprawnien?

SPRAWDZ

Lokalizacja: czy jest ona niezbedna ,zawsze”, ,tylko w trakcie
uzytkowania” czy w ogoéle? Kontakty: czy dostep do nich jest rzeczywiscie
niezbedny, czy tez jedynie ,pozgdany”? Mikrofon: czy jest niezbedny do
funkcji, z ktorej zamierzam korzystac? Zdjecia/Media: czy moge wybrac

,tylko wybrane zdjecia” zamiast ,wszystkich zdjec"?

WYBIERZ

Bezpieczniejsze podejscie domysine: Przyznawaj jedynie

minimalne wymagane uprawnienia. Preferuj opcje , tylko
podczas uzywania” zamiast ,zawsze". Przejrzyj i dostosuj

uprawnienia pozniej, jesli funkcjonalnosc rzeczywiscie ich
wymaga.



Trzy elementy o
znaczgcym wptywie:
niewielkie zmiany,
ogromny efekt

Nie musisz znac wszystkich ustawien
prywatnosci, aby poprawic swaoj cyfrowy
Slad. Te trzy elementy sterujgce znaczgco
wptywajg na wiekszosc platform i aplikacji
- warto je zatem sprawdzi¢, nawet jesli
dysponujesz ograniczonym czasem.

TwQj cyfrowy slad rosnie najszybciej, gdy

zarzgdzasz odbiorcami, lokalizacjqg |
widocznoscia.
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Trzy EIementy o * Widocznosc¢ odbiorcow (kto ma dostep do Twoich tresci):
ZNaCZqcym Upewnij sie, czy domyslnie jest to grupa publiczna, znajomi,
Wpl’yWIEI niewielkie bliscy znajomi czy prywatna. Pa‘mletaJ:,,,znaJoml zna!omyczfj lub

. grupy otwarte mogg nadal obejmowac szerokg publicznosc¢.
zmiany, ogromny

efe kt * Udostepnianie lokalizacji (gdy Twoja lokalizacja jest widoczna):
Unikaj publicznego udostepniania lokalizacji w czasie
rzeczywistym. Preferuj dostep do lokalizacji ,tylko podczas
korzystania” (lub wytacz go, jesli nie jest potrzebny). Zwracaj
uwage na ukryte wskazowki dotyczgce lokalizacji na zdjeciach (w
tle, w punktach orientacyjnych, popularnych miejscach).

Podstawowa tresc

(ogolny przewodnik do
samodzielnej nauki)

* Mozliwosc¢ odnalezienia i synchronizacja kontaktow (jak inni
moga Cie znalezc): Zweryfikuj, czy Twoj profil jest dostepny za
posrednictwem numeru telefonu lub adresu e-mail. Sprawdz czy
aplikacje domysinie synchronizujg Twoje kontakty. Zdecyduj, czy

( e pragniesz by¢ wyszukiwany, czy tez aby kontaktowaty sie z Toba
jedynie wybrane osoby.

Al Skills, Powered by VALUES




Jak zabezpieczyC swoj
cyfrowy slad

(10 minut)



o Praktyczne-
zasady. |

Ograniczaj udostepnianie informacji w
mediach spotecznosciowych.

Zaostrzenie ustawien prywatnosci w
mediach spotecznosciowych

Ogranicz ilosC danych przesytanych do
sieci.

Od czasu do czasu usuwalj(,p,liki cookie
przeglad,arkl oraz inne pliki sledzgce z
urzgdzen osobistych.



06 Korzystaj z ustug VPN, gdy to mozliwe.

Anonimizuj, nie zezwalaj na dostep do
lokalizacji sledzenia przez aplikacje lub
g0 ograniczaij.

Zainstaluj oraz zaktualizu;
oprogramowanie antywirusowe na
urzgdzeniach osobistych.

Okresowo weryfikuj informacje
finansowe/kredytowe oraz
medyczne/zdrowotne.



Nie otwieraj zatgcznikow ani nie klikaj
w linki pochodzgce z nieznanych lub
watpliwych zrodet.

Skonfiguruj powiadomienia o
raportach kredytowych.

Ciggle aktualizuj hasta oraz
zabezpieczenia haset, szczegdlnie po
uzyskaniu informacji o naruszeniu
danych.




Audyt, quiz oraz test

(20 minut)



UlZ

Ten quiz pomoze Ci doskonalic
umiejetnoSC podejmowania

bezpieczniejszych decyzji

dotyczgcych cyfrowego Sladu w

realistycznych sytuacjach
(ustawienia prywatnosdi,
lokalizacja, uprawnienia,
wykrywalnosc¢ oraz
poszanowanie innych).

Al Skills, Powered by VALUES

Module 1 Quiz - My Digital Footprint: My Choice

This quiz helps you practise safer digital footprint decisions in realistic situations (privacy settings, location, permissions,
discoverability, and respect for others).

ilsnDo not include usernames, phone numbers, or screenshots in your answers. How

You do not need to share personal account det:
to use:

e Choose the option that best protects privacy, reduces unneeessary exposure, and respects other people.
 Read the feedback after each question and apply It to your own settings and habits.

When you submit this form, it will not automatically collect your details like name and email address unless you provide it

yourself.

* Required

1. You install a new app (e.g., photo editor, game, learning app). During setup it asks for access to
Location, Contacts, Microphone, and Photos/Media. What is the most responsible choice?
(3 Points) *

----- Allow only what is needed for the main function, prefer “Only while using” (or Off), and choose limited/selected

O

..... photos if available.

O Allow everything now to finish setup quickly, then “I will change it later.”

O Allow everything; permissions do not matter unless you post something publicly.




Test: Zbadaj
swoj cyfrowy
Sla

Nie jestes pewien
swojego cyfrowego
Sladu? Odpowiedz ,Tak”
lub ,,Nie” na ponizsze
pytania, a nastepnie
zsumuj tgczng liczbe
odpowiedzi ,Tak”, aby
ocenic ztozonosc
swojego sladu.

Zrodto: Cyfrowy $lad osoby wewnatrz organizacji oraz
zwigzane z nim ryzyko. Wsparcie w poszukiwaniu pracg.
Q\gggqa Kontrwywiadu i Bezpieczenstwa Obrony (CDSE),
https://www.cdse.edu/Portals/124/Documents/jobaids/insid
er/insiders-digital-footprint.pdf

Czy dokonujesz zakupoéw online?
Czy zarejestrowates sie na kupony, tworzgc konto?

Czy zarejestrowates sie lub subskrybowates newslettery
lub aktualizacje bloga?

Czy pobrates i korzystates z aplikacji do zakupow?

Czy zatozytes nowe konto karty kredytowe;j?

Czy uzywasz aplikacji bankowosci mobilnej?

Czy nabytes lub zbytes akcje?

Czy kiedykolwiek zarejestrowates swoj adres e-mail w klubie fitness?

Czy korzystasz z opieki zdrowotnej?



Test: Zbadaj
swoj cyfrowy
Sla

Nie jestes pewien
swojego cyfrowego
Sladu? Odpowiedz ,Tak”

lub ,,Nie"” na ponizsze
pytania, a nastepnie
Zsumuj tgczng liczbe
odpowiedzi ,Tak”, aby
ocenic ztozonosc
swojego sladu.

Zrodto: Cyfrowy $lad osoby wewnatrz organizacji oraz
zwigzane z nim ryzyko. Wsparcie w poszukiwaniu pracg.
Q\gggqa Kontrwywiadu i Bezpieczenstwa Obrony (CDSE),
https://www.cdse.edu/Portals/124/Documents/jobaids/insid
er/insiders-digital-footprint.pdf

10.Czy kiedykolwiek korzystates z aplikacji do monitorowania
swojej aktywnosci i treningow?

11.Czy subskrybujesz czasopismo internetowe lub zrédto
informac;ji?

12.Czy kiedykolwiek zdarzyto Ci sie ponownie publikowac
przeczytane artykuty i informacje?

13.Czy korzystasz z medidw spotecznosciowych na
komputerze lub na urzadzeniach mobilnych?

14.Czy nawigzujesz kontakt ze znajomymi w internecie?

15.Czy kiedykolwiek dzielites sie informacjami, danymi oraz
zdjeciami ze swoimi znajomymi w internecie?

16.Czy kiedykolwiek zarejestrowates sie w serwisie lub
aplikacji randkowej?



o =1
Zbadaj swoj
cyfrowy slad

Zrodto: Cyfrowy $lad osoby wewnatrz organizacji oraz
zwigzane z nim ryzyko. Wsparcie w poszukiwaniu pracg.
égggqa Kontrwywiadu i Bezpieczenstwa Obrony (CDSE),
https://www.cdse.edu/Portals/124/Documents/jobaids/insid
er/insiders-digital-footprint.pdf

WYNIKI

Cyfrowy Slad, ktory jest prostszy niz u wiekszosci uzytkownikéw Internetu.

5 — 12 odpowiedzi TAK

Cyfrowy Slad, ktory jest typowy dla wiekszosci uzytkownikow Internetu.

Cyfrowy sSlad, ktory jest bardziej skomplikowany niz wiekszosc

uzytkownikow Internetu.



Audyt sladu

cyfrowego

Al Skills, Powered by VALUES

Teraz bedziesz cwiczyc identyfikacje typowych zagrozen
ZWigzanych z odciskiem oraz wybieranie praktycznych
usprawnien. Mozesz to rowniez zrealizowac bez
ujawniania danych osobowych, korzystajgc z fikcyjnego
przyktadu lub opcjonalnie, sprawdzajgc jedno
ustawienie na swoim urzgdzeniu w trybie prywatnym.

Prywatne sprawdzenie witasnego urzadzenia -
zweryfikuj jedno ustawienie prywatnosci lub uprawnien
na swoim urzgdzeniu lub koncie. JeSli pracujesz w
zespole, wykonaj to bez udostepniania ekranu ani
danych.



Audyt Sladu cyfrowego
- wybierz jedna z
aplikacji mediow
spotecznosciowych,
ktore posiadasz.

Celem nie jest eliminacja
Twojej obecnosci w sieci,
lecz ograniczenie zbednej
ekspozycji oraz Swiadome
zaznaczenie swojego
Sladu.

Uzupetnij wiersze:

Ryzyko 1 - Rozwigzanie 1: -
Ryzyko 2 - Rozwigzanie 2: -
Ryzyko 3 - Rozwigzanie 3: -

Pierwsze dziatanie:

 Krok 1: Zidentyfikuj trzy ryzyka zwigzane z odciskiem

« Zbyt szeroka widocznosc publiczna (posty/profile dostepne do odkrycia)
Ujawniono lokalizacje (miejsca w czasie rzeczywistym lub w ramach
rutynowych dziatan)

Tagowanie/wzmianki bez zgody uzytkownika
Zbyt szerokie uprawnienia (kontakty/mikrofon/lokalizacja ,zawsze")
Widoczne dane osobowe (szkota/praca, telefon, adres e-mail, rutyna)

Ogranicz odbiorcow / przetgcz na tryb prywatny / sprawdz domysing
widocznosc

Usun lub ogranicz udostepnianie lokalizacji.

Zapytaj o zgode przed oznaczeniem lub publikowaniem innych osob.
Zredukuj uprawnienia do ,minimum koniecznego”

Usun dane poufne z profilu

Krok 3: Okresl, jakie bedzie Twoje , pierwsze dziatanie”

* Jakg jedng zmiane wprowadzitbys jako pierwszg, gdybys
dysponowat jedynie 2 minutami?




Audyt Sladu cyfrowego

Cyfrowy $lad poprawia sie dzieki 1.Jedna zmiana, ktdrg wprowadze dzisiaj (5 minut)

niewielkim, spojnym dziataniom - nie

dzieki jednemu idealnemu Przyktady:

rozwigzaniu. Ten zwiezty plan * Ogranicz widocznosc profilu.
pomoze Ci przeksztatci¢ dzisiejszy * Usun udostepnianie lokalizacji.
audyt w konkretne kroki, ktore * Zredukuj jedno uprawnienie.
mozesz rzeczywiscie zrealizowac. * Sprawdz zdolnosc wykrywania

Napisz:

Uczyn to wykonalnym: Jesli Twoj plan wydaje Dzisiaj zamierzam:

sie zbyt rozbudowany, ogranicz 20 do jednego | PPN S

celu i jednego nawyku. TWOj cyfrowy Slad T PP PP PP R
ksztattuje sie poprzez nawyki. Maty plan, P P PP
ktorego sie trzymasz, jest lepszy niz duzy

plan, o ktérym zapominasz.



Audyt Sladu cyfrowego

Cyfrowy slad poprawia sie dzieki 2. Dwie zmiany, ktore wprowadze w tym tygodniu (tacznie 10-20
niewielkim, spojnym dziataniom - nie minut).
dzieki jednemu idealnemu

rozwigzaniu. Ten zwiezty plan Przyktady:

pomoze Ci przeksztatci¢ dzisiejszy * Przejrzyj domyslne ustawienia ochrony prywatnosci.
audyt w konkretne kroki, ktore * Woyczys¢ przestarzate posty publiczne

mozesz rzeczywiscie zrealizowac. e Sprawdz uprawnienia aplikacji.

e Zaktualizuj ustawienia dotyczace hasta (jesli dotyczy)

Uczyn to wykonalnym: Jesli Twoj plan Napisz:

wydaje sie zbyt rozbudowany, ogranicz go do W tym tygodniu zamierzam:

jednego celu i jednego nawyku. TWOj Cyfrowy TR R

Slad ksztattuje sie poprzez nawyki. Maty plan, N T
ktorego sie trzymasz, jest lepszy niz duzy U s S o

plan, o ktérym zapominasz.



Audyt Sladu cyfrowego

Cyfrowy slad poprawia sie dzieki 3. Jedna zasada, ktdrej zamierzam przestrzega¢ w przysztosci

niewielkim, spéjnym dziataniom - nie (codzienny wybor)

dzieki jednemu idealnemu

rozwigzaniu. Ten zwiezty plan Przyktady: ,
pomoze Ci przeksztatci¢ dzisiejszy * ,Zanim sig podzielg, skorzystam z opcji ZATRZYMAJ—-POMYSL-
audyt w konkretne kroki, ktére SPRAWDZ-WYBIERZ”

mozesz rzeczywiscie zrealizowac. * ,Ztoze zapytanie o zgode przed oznaczeniem”

* ,Bede unikac¢ lokalizacji w czasie rzeczywistym.”

Napisz:
Moja zasada jest nastepujaca:

Uczyn to wykonalnym: Jesli Twoj plan wydaje
sie zbyt rozbudowany, ogranicz go do jednego
Celu IJednegO nawyku TW(,)J CyfI’Owy S’lad .........................................................................................

ksztaftuje S|Q poprzez nawyk| Ma.i-y plan’ ...................................................................................................................
kt(’)rego Sle trzymasz’ Jest Iepszy nIZ duzy plan’ ...................................................................................................................

o ktérym zapominasz.




Al Skills,
Powered
by Values

vaudes

www.valuesai.eu
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SledZ naszg wedréwke

Co-funded by
the European Union

in @ f

Wspotfinansowane przez Unie Eu.rope%skq. W%raZOne poglady i opinie s3
wytgcznie CFo‘glqdam| i opiniami autora Iub autorow i hiekoniecznie
odzwierciedlajg stanowisko Unii Europejskiej ani Fundacji Rozwoju Systemu
Edukacji. Ani Unia Europejska, ani instytucja przyznajgca grant nie ponoszg
za nie odpowiedzialnosci.
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