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Dlaczego
bezpieczenstwo danych
jest istotne w kontekscie

sztucznej inteligencji

(15 minut)




Dane oraz sztuczna inteligencja

Udostepnianie danych sztucznej inteligencji w
miejscu pracy wigze sie z ryzykiem, poniewaz
moze prowadzi¢ do ujawnienia informacji,
naruszen przepisOw oraz szkod wizerunkowych
lub operacyjnych, jesli dane wejsciowe zostang
zapisane, ponownie wykorzystane lub
wyciekajg do modeli innych firm.
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Kluczowe zagrozenia /b’\/

* Ujawnienie danych wrazliwych: monity lub pliki przesytane do platform Al mogg by¢ przechowywane lub
pojawic sie w wynikach modelu, co moze prowadzi¢ do ujawnienia wtasnosci intelektualnej, danych osobowych
klientow lub zapisow finansowych.

 Shadow Al i niekontrolowane wykorzystanie: pracownicy korzystajgcy z nieautoryzowanych narzedzi Al tworza
martwe strefy, w ktorych dane wymykajg sie spod kontroli korporacyjnej, a dostawcy moga przechowywac lub
ponownie wykorzystywac dane wejsciowe.

* Naruszenia przepisow prawnych i zgodnosci: korzystanie z zewnetrznych ustug Al bez odpowiednich umow lub
porozumien dotyczgcych przetwarzania danych moze prowadzi¢ do naruszenia przepisow o ochronie prywatnosci
i skutkowac sankcjami.

* Brak przejrzystosci i mozliwosci audytu: wielu dostawcow sztucznej inteligencji nie ujawnia, w jaki sposob
przechowywane sg dane wejsciowe, gdzie sg przetwarzane ani czy sg wykorzystywane do trenowania modeli, co
utrudnia ocene ryzyka.

* Rozszerzona powierzchnia ataku: integracja sztucznej inteligencji zwieksza podatnosc techniczng (interfejsy API,
wtyczki, punkty koncowe), ktorg moga wykorzystac¢ atakujacy do uzyskania dostepu do danych.



Ryzyko naruszenia prywatnosci (eksponowanie):
Trzy NG Aty N

K " . . Nadmierne udostepnianie informacji moze
onsekwencje. prowadzi¢ do ujawnienia danych osobowych,

prywatnosc, poufnych lub pochodzacych od o0séb trzecich,
niesprawiedliwoéé I czasami nawet w sposodb posredni.

iluzoryczne zaufanie

Ryzyko integralnosci (szkoda)

Jezeli dane s3 stronnicze, niekompletne lub
zawierajg niesprawiedliwe etykiety, wyniki
sztucznej inteligencji mogg potegowac
stereotypy lub dyskryminowac okreslone
grupy.

Ryzyko niezawodnosci (btedne zaufanie):

Sztuczna inteligencja potrafi generowac ptynne
odpowiedzi, ktore brzmig poprawnie, nawet
gdy dane wejsciowe sg stabe, pozbawione
kontekstu lub myl3ce.
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Soczewka
wartosci.

Za kazdym razem, gdy korzystasz ze sztucznej

inteligencji opartej na danych, zadaj sobie cztery

, pytania dotyczace wartosci:

Bezpieczne dane to

mald re WybOI’y OpPa rte 1. Decyzyjnosc: Czy podejmuje swiadomy wybor,

Nna wartosciach. czy klikam automatycznie?

2. Prywatnosc¢: Czy udostepniam wiecej informacji
(o sobie lub innych), niz jest to konieczne?

3. Uczciwosé: Czy wykorzystanie moich danych
moze zaszkodzi¢ komus lub wyrzadzic szkody?

4. Przejrzystosc: Czy moge przedstawic, jakie dane
zostaty wykorzystane i z jakiego powodu?




Szczegolne kategorie danych osobowych.

Przy udostepnianiu tych
danych systemom
sztucznej inteligencji
nalezy zachowac
szczegolng ostroznosc.
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1.Dane osobowe
2.Dane poufne
3.Informacje zdrowotne
4.Dane finansowe

5.Dane do

logowania

6.Dane Klienta
/.Wewnetrzne dokumenty
administracyjne

8.Nieopub

9.Dane obj

ikowane wyniki badan
ete tajemnicg handlowg



Jak bezpiecznie
dzieliC sie
danymi?

(15 minut)



Zanim rozpoczniesz korzystanie ze
sztucznej inteligencji: Twoje dane
wejsSciowe stajg sie danymi.

Wiele osob koncentruje sie na
tym, na jakie pytania odpowiada
sztuczna inteligencja.

Bezpieczne dane zaczynajg sie na
wczesniejszym etapie:
zalezg od tego co wpisujesz,

wklejasz lub przesytasz. (Qj,
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W praktyce narzedzia sztucznej
inteligencji moga wspotpracowac z:

* tekstem (monity, wiadomosci,
]I VERERIENY

* plikami (dokumenty, arkusze
kalkulacyjne, pliki PDF)

* obrazami (fotografie, zrzuty ekranu)

* kontekstem (szczegoty umozliwiajace
wycigganie wnioskow)



Zanim rozpoczniesz korzystanie ze
sztucznej inteligencji: Twoje dane
wejsSciowe stajg sie danymi.

Jesli udostepnisz zbyt wiele, mozesz narazic sie
na ryzyko, ktore jest trudne do odwrocenia:
zagrozenie dla prywatnosci, wyrzadzenie szkody
innym oraz publikowanie nieuczciwych lub
wprowadzajgcych w btad tresci.

Pamietaj: Wszystko, co

‘ wpisujesz, wklejasz lub
przesytasz, stanowi
dane, ktorymi sie
dzielisz.

o
=
O
=
o
O

Bezpieczne korzystanie ze sztucznej inteligencji
rozpoczyna sie od podstawowego nawyku:
udostepniaj jedynie niezbedne informacje lub w
ogole ich nie udostepniaj.

‘ NIE ZAKLADAJ: ,To jedynie
tekst” lub ,To tylko szybka
wiadomosc”.

' Czego nie
wolno
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~Wyglada na
nieszkodliwe”,
ale takie nie
jest (mit a
rzeczywistosc)

\ &
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,Bedzie bezpieczniej, jesli usune
nazwe.”

Ludzi mozna zidentyfikowac posrednio
Zza pomocg kombinacji takich jak:
» wiek + miasto + szkota/staz
« unikatowe szczegoty wydarzenia
e Zrzuty ekranu z wyraznymi,
drobnymi wskazowkami
» wzorce lokalizacji i czasu

. 10 tylko zrzut ekrany, jest
bezpieczny.”

Zrzuty ekranu czesto zawierajg imiona, twarze, dane

kontaktowe lub kontekst, ktéry moze umkngc¢ Twoje;
uwadze.




Zadanie: Zidentyfikuj

2 sygnaly ostrzegawcze

: Oznacz kazda pozycje jako Nigdy / Unikaj / Zwykle w Porzadku:
Zadanie (60-90 q pozycje ) gdy / i/ Zwy 3

sekund): e Kod do resetowania hasta

e CVzkomplethym adresem i numerem telefonu

e Zrzut ekranu czatu z widocznymi nazwami uzytkownikow

 Pytanie ogolne: ,Jak stworzy¢ CV?”

e Lista szkét zawierajgca nazwy oraz adresy e-mail.

 Podsumowanie ankiety zawierajgce jedynie sumy (bez
nazwisk)
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* Nie zawsze jest oczywiste, gdzie odbywa sie
przetwarzanie danych.

« Dane mogg byc archiwizowane w historii
rozmow.

* Mogg bycC wykorzystywane do doskonalenia
ustug, w zaleznosci od ustawien oraz
warunkow korzystania z ustugi.

« Uzytkownik moze nieumysinie ujawnic
poufne informacje.




Prywatnosc,
prawa oraz
zgoda

(15 minut)
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Zdecyd Uj, zanim podzielisz 5|Q Uzywaj tej metody zawsze, gdy Twoje dane wej$ciowe
danymi o innych osobach.

zawierajg informacje pochodzgce od innych osob
(wiadomosci, zdjecia, listy, opowiesci, dokumenty).

Zadaj trzy pytania:

* Prawo/pozwolenie: Czy posiadam pozwolenie (lub wyrazne prawo) na wykorzystanie tych danych przez sztuczng inteligencje?

* Ryzyko: Czy moze to kogos zidentyfikowac, zawstydzic¢ lub skrzywdzi¢ w chwili obecnej lub w przysztosci?

* Bezpieczniejsza alternatywa: Czy moge zrealizowac cel, korzystajgc z mniejszej ilosci danych (lub nie wykorzystujgc zadnych
danych osobowych)?

Reguta

Jesli na jakiekolwiek pytanie odpowiesz ,Nie” lub ,Nie mam pewnosci”, nie przesytaj danych.
Wybierz bezpieczniejszy sposob pracy (np. zadaj ogdlne pytanie bez ujawniania danych
osobowych). ,Nie mam pewnosci” to sygnat ostrzegawczy.

Al Skills, Powered by Values



Zgoda oraz dane innych osobh: na czym polega odpowiedzialne
wykorzystanie danych.

Prywatnosc i prawa to nie tylko zagadnienia techniczne - /b’\/
dotyczg one szacunku oraz zapobiegania szkodom.

Dozwolone (bezpieczniejsze opcje): Niedozwolone (znaczne ryzyko):

e Wklejanie prywatnych wiadomosci
innej osoby do Al ,w celu uzyskania
porady”.

* Przeslij listy grupowe zawierajgce
nazwy i adresy e-mail w celu ich
,uporzadkowania”.

* Dziel sie osobistymi historiami o
innych, nie zadajac pytan.

* Popros o zgode i uszanuj odpowiedz ,nie”.

e Zastgp nazwy rolami: Osoba A / przyjaciel /
nauczyciel / kolega.

e Usun szczegoty unikalne (konkretne
lokalizacje, daty, identyfikatory).

e Zadaj ogodlne pytanie: ,W jaki sposob moge
wesprzec przyjaciela w trudnej sytuac;ji?”
(bez osobistej historii)

CZEGO NIE WOLNO

Al Skills, Powered by Values



Szybkie cwiczenie: czy reguta

zgody jest spetniona?

Instrukcje e ,Podsumuj list z opinig mojego nauczyciela,
zawierajgcy imie i nazwisko nauczyciela oraz nazwe

W kazdym scenariuszu podejmij szkoty.”

decyzje: spetniona * ,Prosze o pomoc w napisaniu przeprosin. Opisze

(wystarczajgco bezpiecznie), sytuacje, nie wklejajgc catego czatu.”

niespetniona (wybrad e ,Przeanalizuj liste wolontariuszy, ktora zawiera

bezpieczniejszg opcje). imiona, nazwiska oraz numery telefonow, aby

Nastepnie podaj jeden krétki zidentyfikowac osoby ,,niegodne zaufania”.

powod.
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Czy mam prawo do Bezpieczne korzystanie ze sztucznej inteligencji to nie
korzystania z tych

tylko kwestia prywatnosci, ale takze praw: czy masz prawo
do uzywania, udostepniania lub przetwarzania danych,

da nyc h? zwtaszcza gdy nalezg one do innej osoby lub organizaciji.

Zazwyczaj nie masz prawa do dzielenia sie z sztuczng
inteligencja:

* Prywatnymi wiadomosciami innych uzytkownikéw
(nawet jesli uczestniczysz w czacie)

e Listami osob (listy klasowe, listy wolontariuszy, listy

UE )

 Dokumentami, ktore nie sg Twojg wtasnoscig (umowy,
notatki dziatu HR, wewnetrzne e-maile)

e Osobistymi historiami, ktore zostaty Ci powierzone w
zaufaniu (zdrowie, relacje, problemy rodzinne)

Zazwyczaj przystuguje Ci prawo do
korzystania z:

* Twojego osobisty tekstu, ktory nie
zawiera zadnych poufnych
informacji.

* Pytan ogolnych bez informacji
osobowych

* Anonimizowanych przyktadow,
ktore samodzielnie stworzytes
(fikcyjne lub zanonimizowane)

Al Skills, Powered by Values



Zgoda: jak definiuje sie ,, prawdziwg zgode”
(a czym nie jest?)

Zgoda to nie tylko , ktos kiedys powiedziat tak”. W kontekscie
sztucznej inteligencji, zgoda:

* Jest wydawana przez osobe doinformowang: osoba jest
Swiadoma, co zostanie udostepnione oraz z jakiego powodu.

* Jest konkretna: zgoda na okreslony cel, a nie ,cokolwiek zechcesz”

e Jest dobrowolna: bez przymusu, bez obaw o konsekwencje

* Jest odwotywalna: osoba ma mozliwos¢ zmiany zdania.

 Wazne: zgoda jest uzalezniona od odbiorcow oraz narzedzia. Ktos
moze zgodzic sie przekazac ci pewne informacje, ale nie wyrazic
zgody na ich udostepnienie narzedziu opartemu na sztuczne;

Al Skills, Powered by Values inteligencji lub na ich przechowywanie w systemie.




Ludzi mozna zidentyfikowac nawet
bez imion, jesli szczegoty

Identyfikacja posrednia: Kiedy ,,usuniecie nazw”

okazuje sie niewystarczajace? umozliwiajg innym odgadniecie,
kim s3.
Typowe identyfikatory posrednie: Bezpieczniejsze opcje (wybierz jedng):
* Doktadny wiek, precyzyjna lokalizacja, * Streszczenie: przedstaw sytuacje bez
szkofa/pracodawca, konkretne daty oraz ujawniania szczegdlnych detali.
wydarzenia zwigzane z dana rol3 (,jedyna » Uogélnienie: zakresy zastosowania (grupa

osoba, ktora...”)

» Kombinacje {wiek + miasto + pasja + wiekowa), rozlegte obszary (region)

okolicznoé¢)  Oparcie na rolach: Osoba A / Osoba B

* Zrzuty ekranu z wyraznymi wskazéwkami zamiast rzeczywistych tozsamosci
(zdjecia profilowe, nazwy grup) * Nie wysytaj: jesli nie jestes w stanie
usunac kontekstu identyfikujgcego

Al Skills, Powered by Values




Wybor bardziej
bezpiecznych
pDrzeptywow pracy
Al

(25 minut)



i

Wybierz bardziej bezpieczne przeptywy
pracy Al — ten sam cel, mniej danych.

-----

Wiele zagrozen zwigzanych ze sztuczng
inteligencjg nie wynika z samego narzedzia,
lecz z metod, w jakie je wykorzystujemy:
czesto udostepniamy zbyt wiele danych,
poniewaz wydaje sie to szybsze lub prostsze.

_ = N
\ ¥, e — | | .




Chcesz wybrac bardziej
bezpieczne przeptywy

pracy Al - ten sam cel,
mniej danych.

Gdy udostepniasz dane
sztucznej inteligencji,
mogg byc one
przetwarzane,
przechowywane i

\ &

powielane.
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Kiedy wprowadzasz, wklejasz lub przesytasz dane do
narzedzia Al, system musi je przetworzyc, aby
wygenerowac odpowiedz. W zaleznosci od ustugi i
ustawien, Twoje dane mogg rowniez:

* Przechowywane lub rejestrowane (w celu
podniesienia jakosci ustug, rozwigzywania
problemow, zapewnienia bezpieczenstwa lub
zgodnosci)

* W niektorych przypadkach poddane przeglagdowi
(np. w celu zwiekszenia bezpieczenstwa lub jakosci)

e Uzyte do dostosowania Twojego doswiadczenia (w
niektorych narzedziach)

* Odzwierciedlone w rezultatach

 Udostepniane posrednio podczas kopiowania i
wklejania wynikow do innych aplikacji lub
przesytania zrzutow ekranu.



Chcesz wiedziec, e Zmniejszasz ryzyko naruszenia prywatnosci (Twoje

dlaczego dane nie mogg zostac ujawnione, jesliich nie
ograniczenie &4 U ) )

udostepniania udostepnites).
danych jest
istotne?

* Redukujesz ryzyko wyrzadzenia szkody innym
(mniej danych osob trzecich, mniej
identyfikatorow).

e /Zmniejszasz ryzyko wyciggniecia niesprawiedliwych
lub mylgcych wnioskow (mniej ,,szumu”, wiece;
informacji skoncentrowanych na celu).

* Posiadasz wiekszg kontrole nad swoimi danymi.




Chcesz zapoznac
sie z SAFE

Workflow
Ladder?

Zasada stopu:

Jesli nie masz mozliwosci
usuniecia elementow
wrazliwych lub poufnych
— nie przesytaj!

\ &
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Jesli potrzebujesz wsparcia ze strony Al, nie rozpoczynaj od
przesytania wszystkiego. Wybierz najbezpieczniejszy poziom,
ktory nadal funkcjonuje.

* Poziom 1 (najbezpieczniejszy): Zadaj pytanie ogolne (bez
informacji osobistych).
Przyktad: ,Jak stworzyc CV?”
* Poziom 2: Skorzystaj z anonimowego podsumowania (role,
bez identyfikatorow).
Przyktad: ,,Osoba A i Osoba B miaty spor dotyczacy
terminow — w jaki sposdéb moge zareagowac?”
* Poziom 3: Wykorzystuj ograniczone, zanonimizowane dane
jedynie w przypadku koniecznosci.
Przyktad: ,,Oto zestawienia wedtug kategorii (bez nazw).
Prosze o pomoc w interpretacji trendow.”



Jak uczynic Zapvytanie przed:

n|ebezp[eczne ,Oto moje kompletne CV. Prosze o jego
zapytanie poprawe.”

bezplecznym Co jest ryzykowne: zbedne identyfikatory,
d dane kontaktowe osob trzecich,

(przed — po) informacje, ktére mozna skopiowac lub

wykrasc.

Zapytanie po:

Reguta

,Prosze o poprawe sformutowania i
struktury tego CV. Usunatem dane
osobowe. Prosze skupic sie na
klarownosci, osiggnieciach oraz zwieztym
wyrazeniu.”

Udostepniaj wzorzec i cel, a nie
informacje osobiste.



Bezpieczenstwo wynikow: wyniki sztucznej inteligenc;ji

moga rowniez prowadzi¢ do wycieku informaciji.

» . Berpieconied )
Nawet jesli udostepniasz ezpieczniejsze praktyki

informacje z ostroznoscia, dane
wyjéciowe moga wciaz zawieraé * Traktuj wyniki jako dokumenty: nie umieszczaj ich

poufne szczegéty, jesli: w publicznych czatach ani grupach.
’ * Przed udostepnieniem usun nazwy, identyfikatory

oraz unikalne szczegoty.

* Twoj wktad zawierat informacje e Jedli dane wyjéciowe odnosza sie do konkretnej
prywatne lub osoby, zachowaj je dla siebie lub przedstaw je w
e Sztuczna inteligencja powtarza to w sposdb bardziej ogdlny.
podsumowaniu, na liscie kontrolnej * Przechowuj poufne dane wyjéciowe w
lub w projekcie wiadomosci. bezpiecznym miejscu lub usun je, gdy przestana

by¢ potrzebne.

Al Skills, Powered by Values




Kluczowa aktywnosc¢: Przeksztat¢ niebezpieczne korzystanie

ze sztucznej inteligencji w bezpieczne korzystanie ze sztucznej
inteligencji (10 minut)

Bedyi dosk & cat Dla kazdego zapytania:
<0z1€52 QOSKONAlIC Calq * Zidentyfikuj niebezpieczne elementy (Nigdy nie udostepniaj / Reguta

umiejetnosc, postugujac zgody / Ryzyko integralnosci)

sie fikcyjnymi * Przepisz w sposdb bezpieczny (minimalizuj, anonimizuj, streszczaj)
przyktadami. Twoim » Dodaj jeden wiersz FDC: ,,Czego moze brakowac lub co moze by¢
celem jest tendencyjne?”

formutowanie bardziej * Wybierz przeptyw pracy: Poziom 1 / Poziom 2 / Poziom 3 / Zatrzymaj

pezpiecznych zgdan,
tdre wciaz rozwiaza Rezultat:

bl e Krotki ,,Podrecznik bezpiecznego korzystania z danych”, ktory mozesz
oroplem. wykorzystac w codziennym uzytkowaniu sztucznej inteligencji.
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Kluczowa aktywnosc: PrzeksztatC niebezpieczne

korzystanie ze sztucznej inteligencji w bezpieczne
korzystanie ze sztucznej inteligencji (10 minut)

” . . ,0to zrzut ekranu z rozmowy z moim znajomym [widoczne imiona]. Prosze,
CWl Czen Ie 1 : powiedzcie mi, kto ma racje i jak powinienem odpowiedziec.”

Zrzut ekranu Zadania etapowe:

rozmowy * NSL (Nigdy nie udostepniaj): Czego nigdy nie powinno sie tutaj
(prywatnogé + przesytac?

zgoda) * Reguta zgody: Czy posiadasz zgode na udostepnianie tych danych?

* Bezpieczne przepisywanie (poziom 1 lub 2): Zasiegnij porady bez
zrzutu ekranu.
* Granica sprawiedliwosci: Czego moze brakowac¢ w tej narracji?

Al Skills, Powered by Values




Kluczowa aktywnosc: PrzeksztatC niebezpieczne

korzystanie ze sztucznej inteligencji w bezpieczne
korzystanie ze sztucznej inteligencji (10 minut)

éwiczenie A ,Prosze o przeanalizowanie tej listy wolontariuszy [z
: nazwiskami, numerami telefonow oraz problemami z

Lista os6b frekwencjg]. Ocen, kto zastuguje na zaufanie.”

(pOUanSC B Dlaczego to jest ryzykowne:

UCZCIWOSC) * |dentyfikatory osobiste oraz dane osob trzecich

e Szkodliwy rezultat (klasyfikacja osob)

* Wysokie ryzyko integralnosci i oddziatywania

* TwoOj bezpieczniejszy cel: zadaj pytanie dotyczace ulepszenia
systemu, a nie oceniania jednostek.

Al Skills, Powered by Values




Niektore
informacje

(15 minut)
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Kradziez danych i poswiadczen — zauwazalny jest rosnacy trend
nielegalnego wykorzystywania danych przy uzyciu sztucznej inteligenciji.

, /% wzrost liczby atakow ransomware
oraz innych destrukcyjnych incydentow.
23% wzrost liczby prob kradziezy
danych uwierzytelniajqgcych.

Microsoft Threat Intelligence, ,Raport Microsoft Digital Defense 2025: Oswietlanie sciezki do bezpiecznej przysztosci” (Microsoft,
2025); https://www.microsoft.com/en-us/security/security-insider/threat-landscape/microsoft-digital-defense-report-2025

,Wielkosc wycieku danych dla

dziesieciu gtownych rodzin
ransomware wzrosta o 92,7%."”

Zscaler ThreatLabz, ,,Raport Zscaler ThreatLabz 2025 dotyczqcy oprogramowania ransomware”
(Zscaler, 2025); https://threatlabz.zscaler.com/
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Kradziez danych i poswiadczen — zauwazalny jest rosngcy trend nielegalnego
wykorzystywania danych przy uzyciu sztucznej inteligencji.

Liczba atakow ransomware na
organizacje przemystowe wzrosta o 87%

w roku 2024."”

Dragos, 6smy coroczny przeglgd cyberbezpieczeristwa OT jest juz dostepny (2025);
https://www.dragos.com/blog/dragos-8th-annual-ot-cybersecurity-year-in-review-is-now-available.
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Kradziez danych i poswiadczen — zauwazalny jest rosngcy trend nielegalnego
wykorzystywania danych przy uzyciu sztucznej inteligencji.

,Podmiot [...] w znacznym
stopniu polegat na Claude
w zakresie implementacji

,Operatorzy ransomware
APT INC zaimplementowali
skrypt do niszczenia
danych, prawdopodobnie

[ztosliwego

oprogramowaniaj”. i
A. Moix, K. Lebgv, /. K/e§Raport o0 zagrozeniach wywiadowczych: sierpieri 2025” a u to r S tWG L L M °

(Anthropic, 2025);
https://www-cdn.anthropic.com/b2a76c6f6992465c09a6f2fce282f6c0cea8c200.pd CrowdStrike, ,Globalny raport o zagrozeniach CrowdStrike 2025” (CrowdStrike, 2025);
https.//www.crowdstrike.com/en-gb/global-threat-report/

Al Skills, Powered by Values



Kradziez danych i poswiadczen — zauwazalny jest rosngcy trend nielegalnego
wykorzystywania danych przy uzyciu sztucznej inteligencji.

,[Google Threat Intelligence Group] zidentyfikowata rodzine
kodow, ktora wykorzystywata mozliwosci sztucznej inteligencji
podczas wykonywania kodu, aby dynamicznie modyfikowac
zachowanie ztosliwego oprogramowania. [...] Atakujgcy

wykraczajg poza [...] uzycie narzedzi sztucznej inteligencji do
wsparcia technicznego.”

Google Threat Intelligence Group, ,,GTIG Al Threat Tracker: Postepy w wykorzystaniu narzedzi Al przez podmioty stwarzajgce zagrozenie” (Google Threat Intelligence, 2025);
https://services.google.com/fh/files/misc/advances-in-threat-actor-usage-of-ai-tools-pl.pdf

Al Skills, Powered by Values

Umiejetnos$ci sztucznej inteligencji oparte na



Kradziez danych i poswiadczen

Udziat systemow sztucznej inteligencji w tym trendzie wydaje sie byc ograniczony i
prawdopodobnie ma drugorzedne znaczenie w porownaniu do innych czynnikow.
Jest jednak mozliwe, ze niektorzy ztosliwi napastnicy nie przeprowadziliby atakow bez
wykorzystania systemow opartych na sztucznej inteligencji.

Miedzynarodowy raport dotyczgcy bezpieczenstwa sztucznej inteligencji 2026 (DSIT
2026/001, 2026), https://internationalaisafetyreport.org




Ping Identity. (2024). Redukcja luki zaufania w erze sztucznej inteligencji: badanie konsumenckie z 2025 r. Ping Identity.

Kra d Z i ez d a nyc h i p o §Wi a d cze ﬁ https://www.pingidentity.com/en/Ip/2025-consumer-survey.html

2

Ktorym ustugom internetowym
najmniej ufasz w zakresie ochrony

swoich danych osobowych?

Pamietajmy, ze sztuczna inteligencja
jest obecnie szeroko wykorzystywana i
czesto odgrywa kluczowq role w
swiadczeniu ustug oraz realizacji

=l ©
|

transakdji.
Social Online Online Streaming Managing Planning Volunteering Scheduling | wouldn't
Media shopping banking services memberships travel healthcare give anything
(Netflix, etc.) up
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° ° ° 24 o 4 Ping Identity. (2024). Redukcja luki zaufania w erze sztucznej inteligencji: badanie konsumenckie z 2025 r. Ping Identity.
Kradziez danych i posSwiadczen

W jaki sposob
aktualnie
wykorzystujesz
sztuczng
inteligencje (Al)?

Al Skills, Powered by Values

https://www.pingidentity.com/en/Ip/2025-consumer-survey.html

,Chociaz wiedza stanowi potege, rosnqgce zastosowanie
sztucznej inteligencji w codziennym zyciu uswiadomito wielu
konsumentom jej potencjat. Doswiadczajq na wtasnej skorze,
jak potezna moze byc ta technologia, gdy wykorzystujq jg w

swoich aplikacjach. Zauwazajq rowniez coraz wiecej
informacji i danych dotyczqcych wzrostu zagrozen
bezpieczenstwa oraz cyberatakow. W rezultacie zrozumiate

jest, ze przyczynia sie to do kryzysu zaufania wobec zdolnosci
marek do ochrony danych osobowych konsumentow.”




Ping Identity. (2024). Redukcja luki zaufania w erze sztucznej inteligencji: badanie konsumenckie z 2025 r. Ping Identity.

Kra d Z i ez d a nyc h i p o §Wi a d cze ﬁ https://www.pingidentity.com/en/Ip/2025-consumer-survey.html

W jaki sposob aktualnie
wykorzystujesz sztuczng

inteligencje (Al)? m [ o=
(N
ﬁ

To learn In my At work For my health In my N/A:
(ask specific questions personal life (creating meal friendships | don't use Al

about a certain topic, ; § .
1o helirie indergtand plans, exercise /relationships

something more clearly, etc.) routines, etc.) (planning dates or outings,
asking it to help with

difficult conversations, etc.)
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Kradziez danych i poswiadczen - jakie masz obawy dotyczgce sztucznej
inteligencji w kontekscie bezpieczenstwa tozsamosci, jesli takie wystepuja?

Naruszenie mojej prywatnosci przez systemy sztucznej inteligencji.

Phishing generowany przez sztuczng inteligencje.

Sztuczna inteligencja jest wykorzystywana do nieautoryzowanego podszywania sie pod mnie lub
marke/osobe, z ktdrg nawigzuje interakcje.

Brak przejrzystosci dotyczgcej metod, w jakie systemy sztucznej inteligencji wykorzystujg i przechowujg
moje dane osobowe.,

Zwiekszone ryzyko cyberbezpieczenstwa - stanowigce zagrozenie dla bezpieczenstwa moich danych
osobowych.

Klonowanie gtosu za pomocg sztucznej inteligencji

Cigg dalszy na kolejnym slajdzie

Al Skills, Powered by Values
Ping Identity. (2024). Redukcja luki zaufania w erze sztucznej inteligencji: badanie konsumenckie z 2025 roku. Ping Identity. https://www.pingidentity.com/en/Ip/2025-consumer-
survey.html



Kradziez danych i poswiadczen - jakie masz obawy dotyczgce sztucznej
inteligencji w kontekscie bezpieczenstwa tozsamosci, jesli takie wystepuja?

Deepfake’owe odwzorowania osob, ktore znam i ktorym ufam.

Podszywanie sie pod sztuczng inteligencje za pomocg chatbotow

Brak precyzji/stronniczos¢ w systemach sztucznej inteligencji

Nie rozumiem, jakie mam zabezpieczenia prawne dotyczgce sposobu, w jaki sztuczna
inteligencja przetwarza moje dane.

Autoryzacja sztucznej inteligencji do dziatania w moim imieniu

Nie odczuwam zadnych obaw dotyczgcych sztucznej inteligencji oraz bezpieczenstwa
tozsamosci.

Nie jestem pewien.

Al Skills, Powered by Values
Ping Identity. (2024). Redukcja luki zaufania w erze sztucznej inteligencji: badanie konsumenckie z 2025 roku. Ping Identity. https://www.pingidentity.com/en/Ip/2025-consumer-
survey.html



Kradziez danych i poswiadczen

W jaki sposob aktualnie
wykorzystujesz sztuczng
i n te | i ge n Cj Q ( Al )? Neither important nor important

Somewhat not important
Incredibly not important

No opinion

0%

Al Skills, Powered by Values

Ping Identity. (2024). Redukcja luki zaufania w erze sztucznej inteligencji: badanie konsumenckie z 2025 r. Ping Identity.

https://www.pingidentity.com/en/Ip/2025-consumer-survey.html

10% 20% 30% 40%

/3%

of respondents reported feeling
that government regulation of
Al to protect their identity data
IS important.




Kradziez danych i poswiadczen

W dzisiejszej erze cyfrowej zabezpieczenie
danych jest istotniejsze niz kiedykolwiek.

-ilm ten ukazuje skomplikowane interakcje
miedzy sztuczng inteligencjg a danymi,
Ktorymi codziennie dzielimy sie w sieci - od
| | postow w mediach spotecznosciowych po
Hi there and Iwel-come bzla\ck to 365 Data Science! ses/ : :

In today's video, we'll explore a critical 365Y nawykl Za kupowe Onllne.

How Safe Is Your Data? (Al and Privacy Explained)

365 Data Science @
369k subscribers
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Powered
by Values

vaudes

www.valuesai.eu
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SledZ naszg wedréwke

Co-funded by
the European Union

in @ f

Wspotfinansowane przez Unie Eu.rope%skq. W%raZOne poglady i opinie s3
wytgcznie CFo‘glqdam| i opiniami autora Iub autorow i hiekoniecznie
odzwierciedlajg stanowisko Unii Europejskiej ani Fundacji Rozwoju Systemu
Edukacji. Ani Unia Europejska, ani instytucja przyznajgca grant nie ponoszg
za nie odpowiedzialnosci.
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