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Dezinformacja

(20 minut)
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Dezi

nformacja

Dezinformacja wspierana przez sztuczng
inteligencje odnosi sie do celowo fatszywych lub
wprowadzajacych w btad tresci, ktore sg tworzone,
edytowane lub rozpowszechniane za pomocg
narzedzi sztucznej inteligencji, takich jak modele
generatywne, deepfake'i czy boty, w celu oszukania

opinii publicznej, wp

ywania na postrzeganie oraz

wyrzgdzania szkody

orocesom demokratycznym,

instytucjom lub jednostkom.
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Przykl'ad Jednym z najstynniejszych i najlepiej

d ezi nfO rmac' i . udolfumen.towanych przykffadoyv dez.|m.‘ormac1|
wspieranej przez sztuczng inteligencje jest fatszywy
obraz aresztowania Donalda Trumpa, ktory w 2023 roku
zyskat popularnos¢ w mediach spotecznosciowych oraz
serwisach informacyjnych w Europie i Stanach
Zjednoczonych.

Na zdjeciu widac, jak policja prowadzi Trumpa, mimo ze
do aresztowania nigdy nie doszto — obraz zostat w petni
wygenerowany przez narzedzie do tworzenia obrazow
oparte na sztucznej inteligencji, bazujac na
rzeczywistych archiwalnych nagraniach i zdjeciach.

Wiele osob, ktore udostepnity te zdjecia, zauwazyto, ze
sg one fatszywe - nie udato im sie oszukac¢ wielu ludzi,
jednak kilka osob rzeczywiscie dato sie zwiesc.




@ Dyskusja

1.Zastanow sie nad potencjalnymi konsekwencjami ekonomicznymi
ey | ; | spotecznymi, jakie moze wywotac taka wiadomosc.

program dezinformacyjny zosta 2.Czy szkody wynikajace z takiej dziatalnoéci sa catkowicie
zakonczony, gdy wszystko, w co odwracalne?

wierzy amerykanska opinia 3.Medium niosgcym zdecydowanie najwieksze ryzyko dezinformacji

Bedziemy swiadomi, ze nasz

publiczna, okaze sie fatszem. jest internet. Zastanow sie, dlaczego tak sie dzieje.
4.Przeprowadz gtosowanie w grupie, aby ustali¢, czy bardziej ufasz

Witliam J. Casey, dyrektor Centralnej Agencji Wywiadowczej wiadomosciom telewizyjnym, czy informacjom z internetu. W jaki
sposob wynik Twojego gtosowania koreluje z ryzykiem
dezinformacji?
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Btedna informacja, dezinformacja i manipulacja to

nie to samo. ﬂ

Btedna informacja Dezinformacja Manipulacja

Fatszywe [ub Fatszywe informacje Zmiana tresci, kontekstu
~_ nieprecyzyjne celowo generowane | lub danych w celu
informacje nie zawsze rozpowszechniane oddziatywania na
Sg rozpowszechniane odbiorce

intencjonalnie.




Deepfake'l

(20 minut)



Dee pfa ke' i . Deepfal.(e to materiat njleo!lalny, ktorY .zostz?I stw.c.>rzony lub
I zmodyfikowany przy uzyciu sztucznej inteligencji, aby
D aczego SQ sprawiac wrazenie, ze dana osoba powiedziata lub zrobita

tru d ne d (0 cos, czego W rzeczywistosci nie uczynita. Zaawansowane

wyKkrycia

algorytmy potrafig fgczyC€ autentyczne nagrania z obrazami i
dzwiekiem generowanymi komputerowo w sposob tak
ptynny, ze czesto trudno to rozpoznac podczas ogladania lub
stuchania.

* Technologia ta rozwija sie w zawrotnym tempie. Nie
pozostawia juz widocznych btedéw ani ,,znakow
rozpoznawczych”, takich jak niedopasowane usta czy
rozmyte tto. W zwigzku z tym nawet doswiadczeni
dziennikarze i eksperci w dziedzinie informatyki sledczej
mogg miec trudnosci z identyfikacjg starannie wykonanej
podrobki.




Deepfake'i:
Dlaczego sg

* Deepfake'i moga by¢ wykorzystywane w celach
humorystycznych lub artystycznych, jednak coraz czesciej

trUd ne do stuzg do wprowadzania w btad lub wyrzadzania szkod.

wyKkrycia

Mogag zaszkodzic¢ reputacji, rozpowszechnia¢ dezinformacje
lub by¢ uzywane w atakach politycznych czy personalnych.
Ich realizm sprawia, ze musimy rozwijac¢ w sobie ostrozny i

dociekliwy sposob myslenia, gdy napotykamy zaskakujgce

tresci w internecie.




Czy chcesz zweryfikowac swoje umiejetnosci

detektywistyczne w obszarze cyfrowym?

Strona internetowa Detect Naukowcy opracowali to narzedzie, aby

Fakes MIT Media Lab wspierac ludzi w nauce poprzez praktyke —
pozwala na ogladanie nie istnieje jeden uniwersalny sposob na
autentycznych filmow oraz identyfikacje deepfake’a, jednak zwracajac
filmow stworzonych przez uwage na subtelne detale twarzy i oswietlenia,
sztuczng inteligencje, a mozna zaczgc dostrzegad, kiedy cos zostato
nastepnie na podejmowanie zmanipulowane.

decyzji, ktore z nich s3

ktore.

_~
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Twoj zestaw narzedzi do

autorefleksji Jakie przestanki mogqg
Podczas tej sesji wystgpig chwile, w Suiger.o”.’acr ze film lub
ktérych poprosimy Cie o zatrzymanie zdjecie jest fatszywe?
sie i refleksje nad tym, co wtasnie
zobaczytes lub ustyszates. Zachecamy Jakie mysli lub pytania

do sporzgdzania notatek w notesie, . . .

telefonie lub aplikacji do notowania. nasuyvajq Si¢ Illf TI{VOjej
gltowie, szczegolnie gdy

cos wydaje sie nie w

porzgdku?
ieje jedna, wiasciwa odpowieds; te notatki s3I o
czone do Twojego uzytku i majg na celu wspieranie
vksztatceniu nawyku kwestionowania tego, co Dlaczego ktos' mégfby

Jjesz w Internecie. Celem jest rozwiniecie
nosci cyfrowego detektywa oraz nauczenie sie, jak
radzi¢ sobie z niepewnoscia.

stworzyc i udostepnic
fatszywy produkt?




Coo tym
sgdzisz?

Zrozumienie, czym sg
deepfake’i oraz dlaczego
ich wykrycie jest trudne,
umozliwi ci skorzystanie
Z trzypunktowej listy
kontrolnej, ktorg
Znajdziesz w dalszej
czesci tego modutu.

Czy kiedykolwiek natkngtes
sie na deepfake lub
podejrzewates, ze film zostat
zmanipulowany? Jakie byty
Twoje odczucia w tej sytuacji?

Wiedzqgc, jak autentyczne mogq
wydawac sie takie podrobki, jakie
dodatkowe kroki powinienes podjgc,
zanim uwierzysz w szokujqcy filmik lub
go udostepnisz?

W jaki sposob mozna
pozytywnie wykorzystac
technologie deepfake oraz jak
mozemy zapobiegac jej
niewtasciwemu zastosowaniu?



Pomysil:
poruszanie sie w
niepewnosci

Ponizsze cwiczenia majg na
celu rozwijanie
umiejetnosci krytycznego
mysSlenia oraz utatwienie
poruszania sie w cyfrowym
swiecie, w ktorym fakty i
fikcja czesto sie przenikaja.

Jak szybko dzielisz sie
interesujgcym lub zabawnym
obrazem lub klipem AI? Jak
podejmujesz decyzje o Jego
udostepnieniu?

Jaka jest roznica miedzy
zabawnym obrazem lub
klipem Al a takim, ktory
szkodzi ludziom?

Kto moze odniesSc korzysci z
rozprzestrzeniania
dezinformacji na temat
sztucznej inteligencji?




.o Rodzaje :
fatszywych tresci '
generowanych
przez sztuczna
inteligencje -
definicje oraz
przyktady

01

Fatszywe filmy wideo — nagrania, na ktorych osoba wydaje sie
mowic lub wykonywac czynnosci, ktorych w rzeczywistosci
nigdy nie powiedziata ani nie zrobita, stworzone lub
zmodyfikowane przy uzyciu sztucznej inteligencji (np.
deepfake).

Fatszywe komentarze i recenzje — opinie, oceny lub
komentarze tworzone przez sztuczng inteligencje w Internecie,
majgce na celu sztuczne kreowanie pozytywnego wizerunku
produktu, firmy lub polityka.

Konta syntetyczne i boty — fikcyjne profile uzytkownikow lub
konta botow zarzadzane przez sztuczng inteligencje, ktore
nasladujg rzeczywistych uzytkownikow w celu zwiekszenia
zasiegu nieprawdziwych tresci.

Kampanie wptywu generowane automatycznie — kampanie
informacyjne, w ktorych tres¢ (teksty, grafiki, wideo, posty w
mediach spotecznosciowych) jest w catosci lub czesciowo
tworzona przez sztuczng inteligencje i zautomatyzowana w celu
masowego rozpowszechniania.



, 05 fatszywe wiadomosci - artykuty lub nagtowki w
. =1 - mediach, ktére sg generowane lub modyfikowane
o Rodzaje ; 15 y

przez sztuczng inteligencje, aby przypominaty
falszywyc h prawdziwe wiadomosci, lecz w rzeczywistosci

tresci zawierajg nieprawdziwe lub znieksztatcone informacje

-~
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~

generowa nych & 06 fatszywe cytaty - stwierdzenia btednie przypisywane

t celebrytom, politykom lub naukowcom, generowane
prz€Z sztucznqg i przez sztuczng inteligencje w postaci ,cytatow”
inteligencje -

definicje oraz
przyktady

-
— e
-

fatszywe obrazy - grafiki lub ,zdjecia” wydarzen, ktore
------- 07 nigdy nie miaty miejsca (np. aresztowania polityczne,

katastrofy, wydarzenia spoteczne), wytwarzane przez
generatory obrazow Al

= =~ — N
-~

fatszywe nagrania gtosowe - syntetyczne gtosy osob
08 publicznych stosowane do generowania

nieautentycznych klipdw audio, rozmow, oswiadczen lub
przemowien

\
\
\
\
1
1

-
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Manipulacja danymi
oraz kontekstem

(15 minut)



Manipulacja danymi tresci zazwyczaj /b'\,

odnosi sie do:

* Selektywnej prezentacji danych — ukazywanie jedynie tej czesci zbioru
danych, ktora wspiera dane twierdzenie, przy jednoczesnym pomijaniu
pozostatych elementow.

e Zmiany skali wykresu — zastosowanie skroconej osi lub nieréwnych
interwatow, co sprawia, ze niewielkie réznice wydajg sie znacznie bardziej
wyrazne.

* Pominiecia zrodta — prezentacja liczby, wykresu lub cytatu bez podania
zrodta, metodologii lub daty.

* Fatszywych statystyk — prezentowanie wymyslonych, nieprawidtowych lub
matematycznie niepoprawnych danych liczbowych.
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Manipulacja danymi tresci zazwyczaj

odnosi sie do: ),

 Wyrywania wypowiedzi z kontekstu — prezentowania jedynie krotkiego fragmentu w
sposob, ktory zmienia pierwotne znaczenie.

e t3czenia autentycznych danych z btedng interpretacjg — stosowania wtasciwych
danych, lecz formutowania na ich podstawie mylgcych lub manipulacyjnych
whnioskow.

e Selektywnego wyboru przedziatu czasowego — wybierania daty poczgtkowej |
koncowej w sposob, ktory sztucznie sugeruje wzrost, spadek lub kryzys danych.

 Manipulacyjnego wyboru kategorii lub préoby — grupowania danych lub wyboru
proby w sposob, ktory sprawia, ze wynik wydaje sie bardziej przekonujacy, niz jest w
rzeczywistosci.

Al Skills, Powered by Values



Przyktady
praktyczne

Ukrywanie
tendencji

Zobacz

kolejny 0 )
slajd
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Zatdézmy, ze chcemy przedstawic wartosci sprzedazy czterech
produktow oferowanych przez naszg firme. Niestety, produkt B (kolor
czerwony), ktory stanowi fundament naszej oferty, nie sprzedaje sie tak
dobrze jak wczesniej. Nie ma problemu — mozemy to z tatwoscig ukryc.

Uzywajac wykresu stupkowego skumulowanego, mozemy sprawic, ze
spadek sprzedazy pozostanie niezauwazony lub przynajmniej bedzie
wydawat sie mniej drastyczny niz w rzeczywistosci. Wizualizacja tych
samych danych na wykresie liniowym pozwala nam wyraznie dostrzec
rzeczywisty obraz sytuacji — trend spadkowy jest wyraznie widoczny.

Trudno uwierzy¢, ze oba wykresy przedstawiajg te same dane,
prawda?




Ukrywanie tendencji

160

ICAN. (b.d.). Krétki przewodnik po manipulacji w wizualizacjach danych. Pobrano
17 maja 2026 r. z https://www.ican.pl/b/krotki-przewodnik-po-manipulacji-
wizualizacjami-danych/16IwGInOh
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Przyktady
praktyczne

Zmiana skali . . .
Na pierwszym wykresie skala rozpoczyna sie od

zera. Mozemy dostrzec, ze roznica miedzy stupkami
2 a / nie jest istotna.

Na drugim wykresie ponownie przedstawione sg te
same dane. W tym przypadku skala rozpoczyna sie
od 100. Roznice miedzy poszczegolnymi stupkami
sg tutaj istotne.

Zobacz
kolejny : i
slajd
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Zmiana skali

{ Hmiim |
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Przyktady
praktyczne

Fatszywa
perspektywa

Zobacz
kolejny : i
slajd
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W 2008 roku Steve Jobs zaprezentowat udziat Apple w rynku
smartfonow. Na powyzszym wykresie (ktory jest wierng reprodukcja
tego przedstawionego przez Steve'a Jobsa) wyraznie widac, ze segment
reprezentujacy Apple jest wiekszy niz ten reprezentujacy ,,innych”. Nie
wydaje sie on rowniez znaczgco mniejszy od udziatu RIM (BlackBerry).
Jednak analizujgc wartosci procentowe, Apple posiadato wowczas
jedynie potowe udziatu RIM w rynku.

Na pierwszy rzut oka nie widac, ze to wykres trojwymiarowy. Zostat on
sprytnie obrocony, aby sprawiat wrazenie bardziej pionowego. Efekt ten
jest dodatkowo wzmocniony przez zmiane rozmiaru czcionki: mniejsza
czcionka jest stosowana dla akcji o mniejszym znaczeniu, hatomiast ta
sama wielkosc dla RIM, Apple i ,,innych”.




Fatszywa perspektywa

ICAN. (b.d.). Krotki przewodnik po manipulacji w
wizualizacjach danych. Pobrano 17 maja 2026 r. z
https://www.ican.pl/b/krotki-przewodnik-po-
manipulacji-wizualizacjami-danych/16lwGIn0Oh
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“ RIM

“ Apple
Palm

“ Motorola

“ Nokia

Other




Przyktady
praktyczne

Zreczne
grupowanie

Al Skills, Powered by Values

Wvykresy ilustrujg system poc

atkowy w Stanach

Zjednoczonych. Na wykresie

00 lewej stronie mozemy

dostrzec dochody (w wartosciach bezwzglednych) roznych
grup w zaleznosci od poziomu zarobkéw.

Subtelna manipulacja polega

na klasyfikowaniu wynikéw

w rozne kategorie, aby wykres przyjat pozadany ksztatt. W
ten sposob wykres przypominajgcy rozktad normalny (po

lewej) mozna przeksztatci¢ w
hokejowego (po prawej).

wykres w ksztatcie kija




Przyktady
praktyczne

Zreczne
grupowanie

Patrzac na wykres po lewej stronie, dochodzimy do
whniosku, ze osoby z klasy sredniej dysponujg najwiekszymi
zasobami finansowymi. Na wykresie po prawej stronie
kilka kategorii zostato zintegrowanych w jedng wiekszg

grupe.

W rezultacie mozemy stwierdzic, ze klasa wyzsza (od 200
tysiecy dolarow wzwyz) dysponuje najwiekszymi
zasobami. Te same dane mogg prowadzi¢ do odmiennych

Zobac ) . , . ..
z ﬂ whnioskow, a w konsekwencji do roznych decyzji

kolejny
slajd obywatelskich, w tym wyborczych.
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Zreczne grupowanie

ICAN. (b.d.). Krotki przewodnik po manipulacji w
wizualizacjach danych. Pobrano 17 maja 2026 r. z
https://www.ican.pl/b/krotki-przewodnik-po-

manipulacji-wi zualiza Cjami-da nych /16IwGIn0Oh USD 1,4 BLN st | JGD) 1,4 BLN =l
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TwoOj zestaw
narzedzi
Sledczego

(20 minut)
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Sztuczna inteligencja jest
zdolna do generowania
przekonujacych fatszywych
mediow, dlatego do oceny
autentycznosci konieczne jest

zastosowanie
ustrukturyzowanego
podejscia.
| ?; i,i\ /J/ (_ /
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Lista kontrolna, ktora pomoze Ci ukierunkowac myslenie

Te wskazowki nie 1.Sprawdz szczegoty: Zwrdo¢ uwage na detale: czy dana osoba ma witasciwa

Sa niezaWOd ne; liczbe palcow? Czy tta lub odbicia wydajg sie znieksztatcone? Czy

ra CZGJ pOmagaJQ Ci os'.v;/]ietlenlie wzglada naturalnie? Deepfake'i czesto wprowadzajg w btagd w

tych aspektach.

(ZjVC\)/EJr'Q(IanE:m pO | 2.Sprawdz zrodto: Zadaj sobie pytanie: kto to opublikowat lub udostepnit?
J Czy pochodzi z wiarygodnego serwisu informacyjnego, zaufanej osoby, czy

prZyJ rzec S'Q moze jest to nieznane zrodto? Sprobuj zweryfikowac, czy rzetelne zrodta

sytuaql Zanim przedstawiajg te samg historie.

pOdZIE| Ny4 SIQ tym, 3.Sprawdz swoj3a intuicje: Zauwaz, jakie emocje wywotuje w Tobie dana

CcO dostrzegasz, lub tresc. Czy jej celem jest szokowanie, wzbudzanie gniewu lub

uwierzysz W tO, CO prowokowanie? Jesli cos wydaje sie zbyt sensacyjne, aby mogto byc¢

widzisz. prawdziwe, zatrzymaj sie i zweryfikuj, zanim zareagujesz.

Skorzystaj z tej listy kontrolnej za kazdym razem, gdy napotkasz zaskakujgce tresci. Pamietaj, ze nawet eksperci czasami maja

trudnosci z odréznieniem prawdy od fatszu, a zawsze lepiej jest zweryfikowac informacje dwukrotnie niz szerzy¢ dezinformacje.




Sprawdz
Szczegoty.

* Filmy i obrazy generowane przez sztuczng inteligencje moga
wydawac sie przekonujgce, jednak drobne niescistosci czesto je
zdradzajg. Pierwsza wskazowka koncentruje sie na dostrzeganiu tego,
co wydaje sie , nie tak”, zanim jeszcze zrozumiesz, dlaczego.

* Twoja pierwsza umiejetnos¢ detektywistyczna: zwolnij tempo i
przyjrzyj sie uwazniej. Deepfake'i czesto pomijaja detale, ktoére w
rzeczywistosci nigdy nie umykajg uwadze.

e Sztuczna inteligencja potrafi nasladowac twarze, gtosy i gesty,
jednak wciaz napotyka trudnosci z drobnymi szczegotami. Te btedy
moga byc subtelne: dziwne odbicie w okularach, dodatkowy palec,
nieodpowiadajgce cienie czy kolczyki zmieniajgce strony miedzy
zdjeciami. Umiejetnosc ich dostrzegania stanowi pierwszy krok do

| rozwiniecia cyfrowej intuicji.
Al Skills, Powered by Values




Sprawdz
zrodto.

« Zidentyfikuj oryginalnego autora pliku lub witryne, na
ktorej jest on umieszczony.

« Zweryfikuj, czy rzetelne serwisy informacyjne lub
oficjalne zrodta przedstawiajg te samg narracje.

« Skorzystaj z odwrotnego wyszukiwania obrazow, aby
zweryfikowac, czy zdjecie wystepuje w innych
kontekstach.

e Pamietaj, ze pierwsze zrodto, ktore rozwazysz, rzadko
bywa najbardziej wiarygodne.

Al Skills, Powered by Values




Sprawdz
zrodto.

Nawet najbardziej realistyczny obraz lub film moze
wprowadzac w btad, jesli pochodzi z niewiarygodnego
zrodta. Druga wskazowka koncentruje sie na zrodle tresci
oraz metodach jej weryfikacji.

tatwo zapomniec, ze kazdy post, obraz czy film ma
swojego tworce: osobe, ktora zdecydowata sie go
udostepnic. Deepfake lub wprowadzajgcy w btgd obraz
moze bycC przestany przez fatszywe konto lub ponownie

udostepniony przez kogos, kto nigdy go nie zweryfikowat.
Dobrzy detektywi podgzajg za tropem.

Al Skills, Powered by Values




Zaufaj

przeczuci u Nie musisz od razu wiedziec, czy cos jest prawdziwe, ale

zawsze mozesz rozwazyc, jakie uczucia to w tobie wywotuje.

e Czasami najlepszym narzedziem, ktore posiadasz, jest Twoj
wtasny instynkt. Ta wskazowka wspiera uczniow w
rozpoznawaniu, kiedy ich emocje s manipulowane: kluczowa
umiejetnosc dla cyfrowej odpornosci.

 Jesli cos wydaje sie zbyt doskonate, zbyt szokujgce lub zbyt
emocjonalne, moze to by¢ zamierzone, aby wywotac u ciebie
reakcje, zanim zdgazysz sie zastanowic.

* Tresci generowane przez sztuczng inteligencje czesto oddziatuj3
na nasze emocje. Mogg nas rozwscieczyc, zainspirowac lub

przestraszyc¢: emocje sktaniajg ludzi do klikania, udostepniania i
wierzenia.
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Zaufaj
przeczuciu

Al Skills, Powered by Values

Zanim cos udostepnisz dalej, pomysl o
spowolnieniu reakcji emocjonalnej.

Kiedy cos wywotuje intensywng reakcje,
zatrzymaj sie. Krytyczne myslenie nie opiera sie
na cynizmie, lecz na ciekawosci. Nie musisz od
razu wiedziec, czy cos jest prawdziwe, ale

Zawsze mozesz zastanowic sie, jakie emocje w
tobie budzi.




Rozwazasz
publikacje tresci w
Internecie? "1 PAUSE |

s_eta powa Do not share.
Sprawdz te piec krokdw, reakcja na

aby w pierwsze;] deepfake’i
kolejnosci zadbac o
bezpieczenstwo swoje |

innych w sieci!

o0
8,
7_5 4

Take a breath. Avoid reacting or reposting.

Who posted it? Is it credible? Reverse image search.

Co robic, gdy

-

Think pri & t.
d ost r?ega SZ Wa;rilt mpa';ile‘el/zgred(\:/:tr;lsoi?permission?
zmanipulowane
media 4 SUPPORT

Check in privately.
Don’t amplify harm. Support the person.

5 REPORT

Report & seek help.
Use platform tools. Talk to a trusted adult.

Pause - Verify - Protect - Support - Report

Be a responsible digital citizen.
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Dlaczego warto korzystac
z krytycznego myslenia w Nawet krotka ekspozycja na

internecie? nieprawdziwe tresci moze

Ksztaftowac przekonania.
Tresfci emOCjOnG/ne (Pennycook i Rand, 2019)

rozprzestrzeniajq sie szybciej
niz poprawki faktow.

Badania
wskazuja,
Ze...

(Vosoughi i wsp., 2018)
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Narzedzia oraz
metody weryfikacji
faktow

1.0dwrotne wyszukiwanie obrazow — analiza obrazu w
odwrotnej kolejnosci w celu zidentyfikowania jego
pierwotnego zrédta, wczesniejszego zastosowania oraz
weryfikacji, czy nie zostat wyrwany z kontekstu.

2.Sprawdzanie metadanych — analiza ukrytych danych
pliku, takich jak data utworzenia, urzadzenie, lokalizacja
lub autor, o ile sg dostepne.

3.Porownywanie z oficjalnymi kanatami — weryfikacja
tresci w odniesieniu do oswiadczen instytucji,
organizacji, zweryfikowanych kont lub stron
internetowych zrodtowych.

4.Portale weryfikacji faktow — korzystanie z witryn
internetowych, ktore sprawdzajg doktadnosc twierdzen,

Al Skills, Powered by Values obrazow i filmow.




Narzedzia oraz
metody weryfikacji
faktow

Al Skills, Powered by Values

5. Weryfikacja zrodet pierwotnych — sledzenie informacji do.ich
oryginalnego zrodta, zamiast opierania sie na powtorzeniach,
cytatach i podsumowaniach.

6.Weryfikacja daty i miejsca publikacji — analiza, kiedy i gdzie

materiat zostat opublikowany oraz czy jest zgodny z opisanym
wydarzeniem.
7.Analiza kontekstu — badanie catosciowego kontekstu
komunikacyjnego w celu identyfikacji cytatow, obrazéw lub
filmow, ktore zostaty oderwane od swojego pierwotnego
Znaczenia.

8.Geolokalizacja wizualna — porownywanie elementow na
zdjeciu lub filmie z mapami, budynkami, znakami, krajobrazami
lub warunkami atmosferycznymi w celu ustalenia lokalizacji, w
ktorej wykonano zdjecie lub nagranie.




Odpowiedzialnosc
twOrcow tresci oraz
skutki dezinformacji

(15 minut)
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OdpowiedzialnoSc
autora tresci

1.Nie publikuj niezweryfikowanych informacji — zanim
cokolwiek udostepnisz, upewnij sie, ze dane sg
prawdziwe i potwierdzone przez kilka wiarygodnych
zrodet.

2.Nie udostepniaj tresci, ktorych autentycznos¢ jest
watpliwa — jesli nie masz pewnosci co do
prawdziwosci materiatu, nie rozpowszechniaj go.

3.0znaczaj tresci syntetyczne — jednoznacznie informuj,
kiedy obraz, dzwiek, tekst lub wideo zostaty stworzone
lub zmodyfikowane przez sztuczng inteligencje.

4.Poprawiaj btedy — jesli dostrzezesz btagd w
opublikowanej tresci, skoryguj jg jak najszybciej i w
sposOb wyrazny.

5.Usun lub popraw wprowadzajace w btad tresci — jesli
tres¢ moze mylnie sugerowac fakty, ktore nigdy nie
miaty miejsca, nalezy jg usungac lub wyjasnic.



OdpowiedzialnoSc
autora tresci

Nie uzywaj czyjegos wizerunku ani gtosu bez jego
zgody — wykorzystywanie twarzy, gtosu lub stylu
mowienia innej osoby bez jej zgody moze naruszac
prywatnosc oraz prawa osobiste.

Podaj zrédta oraz kontekst — wyjasnij, skad pochodzi
materiat, kiedy zostat stworzony i dlaczego zostat
opublikowany.

Nie manipuluj Swiadomie odbiorcami — tworcy
powinni unikac dziatan, ktore celowo wprowadzaja
odbiorcow w btgd w celu uzyskania korzysci,
zwiekszenia zasiegu lub wywotania emocji.



Wptyw wprowadzajacej w btad sztucznej inteligencji.

Fatszywe lub wprowadzajgce w btgd
tre$ci generowane przez sztuczng ,Badacze okreslajq to jako efekt domina: jedna

inteligencje nie dotyczg wytacznie nieprawdziwa informacja moze znaczqco
jednej osoby. wptyngc na zaufanie, zachowanie i decyzje w

szerokim zakresie.”

Gdy fatszywy obraz, film lub
opowiescC zostanie udostepniona, (Wardle i Derakhshan, 2017).
rozprzestrzenia sie btyskawicznie na
wielu platformach, docierajgc do
0sOb, ktore ufajg nadawcy, i moze
wyrzgdzic szkody wykraczajgce poza
pierwotny wpis.
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Rodzaje strat

Fatszywe informacje generowane przez sztuczng inteligencje moga
powodowac:

* Szkody osobiste: szkoda dotyczgca reputacji lub zdrowia psychicznego
danej osoby.

* Szkody spoteczne: lek, konflikt lub dyskryminacja

e Szkody demokratyczne: wprowadzanie wyborcow w btad lub
podwazanie zaufania do instytucji.

* Szkody dotyczace bezpieczenstwa: oszustwa, wytudzenia lub

nieprawdziwe informacje medyczne

Al Skills, Powered by Values



Rodzaje strat

Nawet jesli dalsze udostepnianie wydaje
sie niewinne, jego konsekwencje mogg byc

powazne.
Obejrzyj ,,Bad science: Al used to target
kids with disinformation on YouTube - BBC

World Service”.

Bad science: Al used to target kids with disinformation on YouTube - BBC World Service

oos
e Subscribe D = -
09m subscribers - » Share a Save
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Cwiczenia oraz
przyktady

(25 minut)



Cwiczenie: Odgrywanie rél - dylemat zaawansowanej
podrobki

W mediach spotecznosciowych w ramach zartu opublikowano deepfake przedstawiajgcy kolege z klasy — co
powinni uczynic przyjaciele?

Popularny influencer internetowy publikuje film ze swoim partnerem/partnerkg - pézniej okazuje sie, ze
partner/partnerka nie istnieje i zostat stworzony wytgcznie przy uzyciu sztucznej inteligencji, aby zwiekszyc
oglgdalnosc. Fani czujg sie oszukani.

Al Skills, Powered by Values



Cwiczenie: Odgrywanie rél - dylemat zaawansowanej
podrobki

Scenariusz 03

Po bolesnym rozstaniu ktos publikuje w internecie nagranie, na ktorym jego byty partner wypowiada okrutne
stowa lub przyznaje sie do zdrady. Film szybko sie rozprzestrzenia, lecz w rzeczywistosci jest to deepfake

stworzony przez sztuczng inteligencje.

Scenariusz 04

Odkrywasz, ze kto$ wykorzystat sztuczng inteligencje do nasladowania Twojego gtosu w filmie-zarcie —
Jak sobie z tym radzisz?

Al Skills, Powered by Values



~Papiez w puchowej kurtce”~

Fatszywe zdjecia papieza Franciszka
w puchowej kurtce zyskujg
popularnosc w sieci, ukazujgc

zarOwno moc, jak i zagrozenie
ZWigzane ze sztuczng inteligencja.
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~Papiez w puchowej kurtce”

Co sie wydarzyto: Wizerunek papieza

Franciszka w biatej puchowej kurtce,

stworzony przez sztuczng inteligencje, zyskat

status wiralowego; wiele osob uwazato go za

autentyczny.

 Co wprowadza w btad: Fotorealizm,
wskazowki dotyczace trendéw mody.

* Intencja: Humorystyczna

e Szkoda: Podwaza zaufanie, normalizuje brak

weryfikacji zrodet. Jakie subtelne wskazowki mozesz
zauwazy¢ na tym obrazku, zanim
go udostepnisz?

Al Skills, Powered by Values



Filtr TikTok ,,Odwazny Urok”

Filtr upiekszajgcy Bold Glamour z
TikToka budzi niepokoj wsrod
ekspertow ds. sztucznej inteligencji
w konteksScie rzeczywistosci.

The Washington Post
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Filtr TikTok ,,Odwazny Urek”

* Co sie wydarzyto: Hiperrealistyczny filtr upiekszajgcy wykorzystuje algorytmy
uczenia maszynowego do modyfikacji ksztattu twarzy w czasie rzeczywistym.

* Co wprowadza w btad: Ptynna edycja twarzy za pomocga sztucznej inteligencji
wydaje sie ,naturalna”.

* Intencja: Rozrywka/angazowanie.

* Szkody: nierealistyczne normy, presja zwigzana z percepcjg wtasnego ciata.

Jak ten filtr moze wptywac na
postrzeganie siebie i innych przez
ludzi?

Al Skills, Powered by Values



~Dyrektor finansowy w technologii deepfake na Zoomie”

J N\

Pracownik firmy w Hongkongu zaptacit 20
mIn funtdw w ramach oszustwa ~ R

zwigzanego z wykorzystaniem technologii \ Do md. -
deepfake w rozmowach wideo. = LA .
Hongkong | Guardian By — 40

o

:
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~Dyrektor finansowy w technologii deepfake na Zoomie”

g

* Co sie wydarzyto: Pracownik dziatu finansowego w Hongkongu padt ofiara
oszustwa, uczestniczagc w wieloosobowej, fatszywej rozmowie wideo z
rzekomymi ,wspotpracownikami”, w wyniku czego przekazat tgcznie okoto
25 min dolarow.

* Co wprowadza w btad: Przekonujgce klony nagran wideo oraz gtosow
znanych pracownikow.

* Intencja: Oszustwo.

e Szkoda: znaczne straty finansowe, zagrozenie dla reputacji oraz ryzyko

prawne. . g : .
Podaj dwie rodzaje kontroli, ktore

bedq niezbedne przed kazdym
transferem.
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~1a reklama to nie ja"

Tom Hanks ostrzega fandw, aby nie
dali sie oszukac reklamg deepfake,
ktora wykorzystuje jego wizerunek.

Wiadomosci z obszaru rozrywki i

sztuki | Sky News
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~1a reklama to nie ja” ’?2

* Co sie stato: Film stworzony przez sztuczng inteligencje wykorzystat
wizerunek Toma Hanksa do promocji produktu; Tom Hanks ostrzegt
swoich fanow.

* Co wprowadza w btad: Zaufana osoba oraz gtos, format reklamy.

* Intencja: Oszustwo handlowe.

e Szkoda: Oszustwa konsumenckie, niewtasciwe wykorzystanie praw do

wizerunku.

Jak weryfikujesz rekomendacje
renomowanej osoby, zanim jej
uwierzysz?
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~Nie gtosuj dzisiaj.”

Konsultant polityczny odpowiedzialny
Za automatyczne potgczenia
telefoniczne Bidena generowane przez

sztuczng inteligencje stoi w obliczu
grzywny w wysokosci 6 milionow
dolaréw oraz zarzutow karnych.

Al Skills, Powered by Values



-4 J

~Nie gtosuj dzisiaj

Co sie wydarzyto: Gtos sztucznej inteligencji, nasladujacy gtos prezydenta

Bidena, wezwat wyborcow do opuszczenia prawyborow; w konsekwencji

natozono grzywny oraz postawiono zarzuty.

 Co wprowadza w btad: Znajomy gtos polityczny, zaprezentowany przed
gtosowaniem.

* Intencja: Zniechecanie do oddawania gtosow.

e Szkodliwe: zaktdca demokratyczne zaangazowanie.

Co powinien uczynic wyborca po
odebraniu takiego telefonu?

Al Skills, Powered by Values



Cwiczenie: Odgrywanie rél -

dylemat zaawansowane}
podrobki

1.Podzielcie sie na 3-4 mniejsze grupy.
2.Kazda grupa zrealizuje jeden scenariusz.
3.Kazdy wystep po 2-3 minuty.

4. Refleksja zespotowa.

Al Skills, Powered by Values




Studium przypadku ,,Fatszywe nagranie,
ktore podzielito spotecznosc.”

W miasteczku nieopodal Baltimore (USA) w
internecie opublikowano nagranie audio, na
The racist Al deepfake that fooled and t,e =C P , : : 5
divided a community ktorym stychac wypowiedzi dyrektora szkoty
wygtaszajgcego rasistowskie i antysemickie
komentarze.

- Nagranie btyskawicznie zyskato popularnosc
w mediach spotecznosciowych.

« Wielu ludzi wierzyto, ze to jest prawda.

» Rodzice byli oburzeni.

 Szkota zaczeta otrzymywac pogrozki.
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Studium przypadku , Fatszywe nagranie,
ktore podzielito spotecznosc.”

The racist Al deepfake that fooled and
divided a community

Al Skills, Powered by Values

Dyrektor szkoty zostat zawieszony na czas
trwania dochodzenia.
Pozniej policja potwierdzita, ze nagranie zostato
wygenerowane przez sztuczng inteligencje i jest
fatszywe. Niemniej jednak, pomimo
udowodnienia tego faktu, szkody pozostaty;
zaufanie do szkoty zostato nadszarpniete, a
ludzie wcigz czuli sie zranieni i rozgniewani.
Niektorzy nadal wierzyli, ze nagranie
odzwierciedla ,to, co ludzie naprawde myslg”.



Studium przypadku , Fatszywe nagranie, ktore podzielito spotecznosc”

Dlaczego ludzie w to uwierzyli?
Naukowcy ttumaczga, ze ludzie uwierzyli w ten klip,
poniewaz:

* Brzmiat autentycznie (klonowanie gtosu).
e Zawierat informacje poufne (jezyk instytucji, nazwiska
pracownikow)

e Dostosowywat sie do istniejgcych obaw i
doswiadczen.

* Tresci wytacznie audio zawierajg ograniczong liczbe
wskazowek wizualnych.

* Platformy wzmocnity to przed procesem weryfikacji,

Al Skills, Powered by Values

Zjawisko to okreslane jest jako btad
autentycznosci: gdy cos wydaje sie prawdziwe,
przyjmujemy to za prawde (Vosoughiiin., 2018;
Lewandowsky i in., 2012). Sztuczna inteligencja

nie tylko wprowadza nas w btgd w zakresie
wzroku czy stuchu. Wykorzystuje zaufanie,
emocje oraz doswiadczenia z przesztosci.
Myslenie krytyczne nie polega jedynie na
identyfikowaniu btedow technicznych. Chodzi o
rozpoznanie, w jaki sposéb emocje i przekonania
ksztattujg nasz osad.




Studium przypadku , Fatszywe nagranie, ktore podzielito spotecznosc”

Co mogto zmniejszyc¢ szkody?
Popros uczniow o przeprowadzenie dyskusiji...

W ktorym momencie rozprzestrzenianie sie newsa mogtoby zostac
zahamowane? Przed dalszym udostepnieniem? Przed reakcjg emocjonalng?
Zanim platformy go nagtfosniq?

e Ktore pytania z metody THINK s3 tutaj najwazniejsze?
 Prawdziwosc? (Czy zrodto zostato potwierdzone?)

e Zamiar? (Kto to przestati z jakiego powodu?)
o 7yczliwo$é? (Kto moze doznaé krzywdy?)

* Dlaczego stwierdzenie ,to wydaje sie prawda” ma wiekszg moc niz ,,to jest

prawdgy”?
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Podsumowanie dowodow. Twoj ,,Dziennik Detektywistyczny"”

* Na te aktywnosScC przeznaczone jest od 5 do 8 minut, mozesz jg
wykonac samodzielnie lub w parach.

» Wybierz jeden element zawartosci (obraz, wideo, dzwiek lub
odpowiedz chatbota).

« UtwOrz zwieztg ,,Notatke o wykryciu” wedtug ponizszego wzoru.

» Szablon notatki dotyczgcej wykrycia (wypetnij)

* Jaka jest zawartosc? (1 zdanie)

« Gdzie to odnalaztem? (platforma/konto/link, jesli to mozliwe)

* Moja pierwsza reakcja: (jakie odczucia mnie ogarnety?)

Al Skills, Powered by Values



Podsumowanie dowodéw, Twéj ,,Rejestr Sledczy”

* Ufam na tyle, aby go/je wykorzystywac i

* Weryfikacja szczegotow (co wygladato nie udostepniac.
tak?)

e Sprawdz zrédto (kto opublikowat? Czy * Nie jestem pewien (jeszcze sig tym nie
istnieja wiarygodne zrddfa?) podzielg).

e Sprawdzenie emocji (czy bytem

Moja decyzja.

Moje wybory (zaznacz to, co wykorzystate<)

 Uwazam, ze to wprowadza w btad lub
jest nieprawdziwe.

przymuszany do reakgcji?)

Jedno zdanie uzasadniajace (Twoje wyjasnienie):
Dlaczego to ma znaczenie (krotkie wyjasnienie): (Formutujgc swoje rozumowanie, ukazujesz swoje myslenie,
Jest to kluczowy element myslenia krytycznego oraz metapoznania (refleksji nad wtasnym procesem myslenia)).

Al Skills, Powered by Values



Al Skills,
Powered
by Values

vaudes

www.valuesai.eu
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SledZ naszg wedréwke

Co-funded by
the European Union

in @ f

Wspotfinansowane przez Unie Eu.rope%skq. W%raZOne poglady i opinie s3
wytgcznie CFo‘glqdam| i opiniami autora Iub autorow i hiekoniecznie
odzwierciedlajg stanowisko Unii Europejskiej ani Fundacji Rozwoju Systemu
Edukacji. Ani Unia Europejska, ani instytucja przyznajgca grant nie ponoszg
za nie odpowiedzialnosci.
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