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Digitaler Fulsabdruck

(10 Min.)
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Was ist ein digitaler FuBabdruck?

Ein digitaler FulSabdruck umfasst alle Daten
und Spuren, die du bei Online-Aktivitaten
hinterlasst. Dazu gehoren zum Beispiel
Social-Media-Profile, Beitrage,
Kommentare, Browserverlauf,
Suchanfragen sowie Informationen, die
Websites und Apps automatisch erfassen,
z. B. Cookies, IP-Adresse oder
Standortdaten.
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Warum ist dein digitaler FuBabdruck wichtig?

Dein digitaler FulBabdruck kann Einfluss haben auf:

OaOaOad

Datenschutz Reputation Sicherheit Andere
Wer kann welche Wie wirst du online Welche Deine Beitrage
Informationen Gber  wahrgenommen? Informationen kédnnen auch andere
dich sehen? konnten missbraucht  blof3stellen oder

KIl-Kompetenzen, getragen von Werten Werden? gefa'hrden-



Warum ist dein
digitaler Ful3abdruck
fur Kl wichtig?

Frage dich: Wo
begegnen mir in
meinen Alltags-
Apps
Entscheidungen
von Algorithmen?

\ &

KI-Kompetenzen, getragen von Werten

KI-Systeme kdnnen Signale aus deinem digitalen
FuBBabdruck nutzen, zum Beispiel:

Verhaltensdaten: Klicks, Verweildauer, Likes oder
Suchanfragen konnen genutzt werden, um vorherzusagen,
was dich interessieren konnte.

Passive Daten: Berechtigungen, Standortsignale und
Geratedaten konnen beeinflussen, welche Riickschlisse
Systeme uUber dich ziehen.

Sichtbarkeit und Reichweite: Kl kann beeinflussen, welche
Inhalte empfohlen, beworben, ausgeblendet oder moderiert
werden.

Daten anderer Menschen: Deine Entscheidungen wirken sich
auch auf andere aus, z. B. beim Markieren, Teilen von Bildern
oder Weiterleiten von Screenshots.



Werteorientierter
Einsatz von KI

Denke daran:
Ethische Kl beginnt
mit alltaglichen
digitalen
Entscheidungen.

Vier Wertefragen als Leitfaden fiir digitale
Entscheidungen:

e Selbstbestimmung: Treffe ich bewusst eine
Entscheidung oder klicke ich nur automatisch?
 Datenschutz: Gebe ich mehr Daten preis als notig
— Uber mich oder andere?

* Fairness: Konnte meine Entscheidung jemandem
schaden oder jemanden benachteiligen?

* Transparenz: Verstehe ich, wer die Informationen
sehen kann und wie sie sich verbreiten kbnnen?



Arten von digitalen
Fullabdrucken

(15 Min.)
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Aktiver digitaler Ful3abdruck fr\

Ein aktiver digitaler FuBabdruck Beitrage, Kommentare, Fotos oder Videos

entsteht durch Daten, die du veroffentlichen
Angaben in Formularen oder Umfragen

bewusst online hinterlasst. machen

Beispiele: Profile auf Websites, Plattformen oder in
Apps erstellen
Inhalte liken, teilen oder andere Personen

markieren

Bei aktiven Spuren hast du vergleichsweise viel
Kontrolle dartber, was du preisgibst.

-----------------------------------------------------------------------------------------------------
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Passiver digitaler Fullabdruck /b’\

Ein passiver digitaler FuBabdruck * Browserverlauf und Serverprotokolle
: * Cookies und Tracking-DatenGerate-,
entsteht durch Daten, die System- und Standortdaten, z. B. IP-

automatisch erfasst werden — oft Adresse

ohne dass du dir dessen vollstandig Interaktionen auf Plattformen, z. B.
bewusst bist. Beispiele: Klicks, Verweildauer oder angesehene
Inhalte

Passive Spuren werden haufig von Analyse-, Werbe- und Tracking-
i Systemen erfasst. Sie lassen sich oft schwer [6schen oder vollstandig !
: kontrollieren. :

----------------------------------------------------------------------------------------------------------------------------------------------
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Aktive und passive digitale Spuren bilden
zusammen den gesamten digitalen
FuRabdruck einer Person.
Wie du diese Spuren verwaltest — z. B. durch
das Loschen des Verlaufs, das Einschranken
von Berechtigungen oder das Anpassen von
Datenschutzeinstellungen — hat grolRen
Einfluss auf deine Online-Sicherheit und
deinen Datenschutz.




® Schnelle Ubung; ...............................................................................................................................................
Sortiere die Spuren

Aufgabe (2 Minuten): * Einen Freund auf einem Foto markieren
Ordne jedes Beispiel zu: * Eine App fragt nach Standortzugriff ,immer*
.  Einen offentlichen Beitrag mit ,, Gefallt mir“ markieren
Aktiv . : :
 Das Geratemodell in den Metadaten eines Fotos
Passiv * Eine Story mit Standort-Sticker posten
Beides  Cookies, die deine Klicks nachverfolgen

 Einen Screenshot eines privaten Chats machen
* Eine Plattform schlagt , Personen, die du vielleicht kennst” vor

Kl-Ko ctenzen, getragen Werten




Das Wichtigste auf einen Blick:

- , U : 192U
Viele Menschen unterschatzen el A‘[ﬁgu
ihren passiven digitalen - p |
FuBabdruck. s o
Wenn du an deinen digitalen FulRabdruck y W . e ...
denkst, fallen dir vielleicht zuerst Beitrage, - — 444
Fotos und Kommentare ein. Ein groBer Teil 8y i
entsteht jedoch auch ohne aktives Posten — . s Fidedles
durch Einstellungen, Geratesignale, € e ma

. ;'ialﬁ,,"m troweasq
Berechtigungen und Surfverhalten.
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Wo Kl auf deinen digitalen
FuBabdruck trifft:
Beispiele aus dem Alltag

Haufige Beispiele:

Du musst keine Kl entwickeln  Empfehlungen: ,Fiur dich“-Feeds, Videos,
oder aktiv nutzen, um von K Musik oder Produkte
betroffen zu sein. Viele Online- * Ranking: Was erscheint zuerst in der Suche

Dienste setzen Kl ein, um oder in deinem Feed?
Inhalte zu personalisieren, * Targeting: personalisierte Werbung und

Informationen zu bewerten empfohlene Inhalte
oder Entscheidungen zu * Filterung und Moderation: markierte

automatisieren — oft mithilfe Inhalte, eingeschrankte Reichweite oder
von Signalen aus deinem geléschte Inhalte

digitalen FuRabdruck. k{}]  Mustererkennung: Warnmeldungen bei
ungewohnlichen Anmeldungen oder
KI-Kompetenzen, getragen von Werten VerdaChtlgen AktIVItaten




Der Welleneffekt: Folgen fur
dich und andere

(25 Min.)
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Der Welleneffekt: Online-Aktivitaten haben eine
grolRere Reichweite, als man denkt

Online-Inhalte kdnnen sich schnell tGber
Menschen und Plattformen hinweg
verbreiten. Selbst kleine Aktionen — ein
Kommentar, eine Markierung oder ein

Screenshot — kdnnen weitergegeben werden,
ihren Kontext verlieren und langer zuganglich
bleiben als beabsichtigt.




Der Welleneffekt:
Online-Aktionen
konnen weiter
reichen, als du
denkst

Ein Beitrag kann Folgendes auslosen:

* Kopien: Screenshots, Weiterleitungen,
Downloads

* Kontextverlust: Witze oder Emotionen
werden ohne Erklarung missverstanden

* Lange Lebensdauer: Alte Inhalte kdnnen
Monate oder Jahre spater wieder
auftauchen

 @GroReres Publikum: Freunde von Freunden,
Gruppen oder offentliches Teilen

* Auswirkungen auf andere: Personen in
deinen Inhalten konnen ebenfalls betroffen
sein — moglicherweise ohne ihre
Zustimmung



Konsequenzen flir
dich: Privatsphare,
Reputation, Sicherheit
und Wohlbefinden

Privatsphare
(Wer kann welche
Informationen uber

dich.erfahren?).......

Offentliche Profile,
Markierungen,
Standortangaben und
Berechtigungen konnen mehr
preisgeben als beabsichtigt.

Reputation
Wie wirst du
wahrgenommen?

Sicherheit

Was kann missbraucht
werden?

Ein digitaler FuBabdruck ist nicht automatisch
,gut” oder ,,schlecht” Entscheidend sind Kontext
und Entscheidungen. Bestimmte Verhaltensmuster
—z. B. UbermaRiges Teilen, offene Einstellungen
oder impulsives Posten — konnen vermeidbare
Risiken schaffen.

Wohlbefinden

(Stress
und Konflikte)

Beitrage konnen ohne Kontext
gesehen werden; erste
Eindricke entstehen schnell
und bleiben haften.

KI-Kompetenzen, getragen von Werten

Zu viele Details kdnnen
Betrug, Kontotibernahmen
oder unerwiunschten Kontakt
erleichtern.

Streit, Belastigung oder Reue
nach dem Posten kdnnen
Selbstvertrauen und
Stimmung beeintrachtigen.




Auswirkungen flir
dich: Privatsphare,
Reputation, Sicherheit
und Wohlbefinden

KI-Kompetenzen, getragen von Werten

Ein Foto mit sichtbarem Standort und offenen
Profileinstellungen kann verraten, wo du bist, mit wem du
unterwegs bist und wie dein Tagesablauf aussieht — ohne

dass du das ausdriicklich schreibst.

Frage dich: Welches Risiko ist fiir mich gerade am
relevantesten: Privatsphare, Reputation, Sicherheit oder
Wohlbefinden?

Warum? Merke: Kleine Anderungen — z. B. Zielgruppe
einschranken, Berechtigungen priifen oder kurz innehalten,
bevor du postest — konnen diese Risiken deutlich verringern.




Auswirkungen auf andere:

Respekt, Einwilligung und
Fairness

Haufige Arten, wie wir * Inhalte veroffentlichen oder teilen, in denen andere
andere online Personen zu seh.en sind “ |
. * Jemanden markieren oder erwahnen und dadurch mit
exponieren oder .
- Inhalten verknlpfen
bloBstellen kdnnen: * Screenshots aus privaten Chats teilen
* Aufenthaltsort, Zeitplan oder persdnliche Geschichte
einer Person preisgeben
* Inhalte teilen, die spater zu Konflikten, Scham oder
Missverstandnissen flihren kdnnen

1zen, getrage n Werten




Konsequenzen fiir ANDERE: Respekt, Einwilligung und Fairness

Konkretes Beispiel Kleiner Selbsttest

Ein ,lustiger” Screenshot aus einem privaten Ware es fur mich in Ordnung, wenn jemand
Chat kann weitergeleitet, missverstanden ohne zu fragen ahnliche Inhalte Gber mich
und gegen jemanden verwendet werden — teilen wirde?

weil der urspringliche Kontext verloren
geht.

Der Schutz der Privatsphare umfasst auch die Privatsphare anderer. Einwilligung und Respekt
sind Teil verantwortungsvollen Verhaltens im Internet.

KI-Kompetenzen, getragen von Werten



Mini-Szenario: Wahle
die verantwortungs-
vollste Option

Szenario: Ein privater Screenshot
Ein Freund schickt dir einen Screenshot aus

Digitale Entscheidungen fallen einem privaten Chat und sagt: ,Das ist urkomisch
oft spontan. Diese Ubung hilft — schick es weiter.”

dir, eine Option zu wahlen, die

Privatsphére schiitzt, Schaden Option 1: Leite ihn sofort weiter, weil er lustig ist.

minimiert und andere

Menschen respektiert. Option 2: Behalte ihn fiir dich und frage deinen
Freund, was er damit bezwecken will.

Lu Option 3: Teile ihn nicht, es sei denn, die betroffenen
Personen stimmen ausdricklich zu. Im Zweifel: nicht

teilen.

KI-Kompetenzen, getragen von Werten




Mini-Szenario: Wahle
die verantwortungs-

vollste Option

Digitale Entscheidungen fallen
oft spontan. Diese Ubung hilft
dir, eine Option zu wahlen, die
Privatsphare schitzt, Schaden

minimiert und andere
Menschen respektiert.

KI-Kompetenzen, getragen von Werten

&

Szenario: Ein privater Screenshot

Ein Freund schickt dir einen Screenshot aus
einem privaten Chat und sagt: ,, Das ist urkomisch
— schick es weiter.”

Deine Aufgabe (30-60 Sekunden):
Wiahle Option 1, 2 oder 3.
Schreibe einen Satz:, Ich habe mich fiir Option
entschieden, weil .
Hinweis: Die verantwortungsvollste Option schiitzt
Privatsphdre, verhindert unnétigen Schaden und
respektiert Einwilligung.




Kl und Datenschutz — Beispiel

Worum es in diesem Beispiel geht:

. KI-Systeme konnen Daten aus alltaglichen Aktivitaten
analysieren, z. B. soziale Medien, Surfen im Internet oder
Online-Shopping.

. Je nach Tool, Einstellungen und Anbieter kbnnen

personenbezogene Daten verarbeitet, gespeichert oder zur AI & PRIVACY

Verbesserung von Diensten genutzt werden.

. Selbst einfache Online-Verhaltensweisen konnen zu

detaillierten Nutzerprofilen zusammengefihrt werden. EXPLA' N ED — :

. Deshalb ist wichtig: Teile nur Daten, die fur den Zweck
wirklich notwendig sind.

KI-Kompetenzen, getragen von Werten




Deine Entscheidung: einfache
Checkliste + Aktionsplan

(15 Min.)
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Mein Entscheidungshilfe- Diese Checkliste hilft dir, sicherere und fairere Online-

TOQ.I: STOP — DENKEN - Entscheidungen zu treffen. Nutze sie, bevor du etwas

PRUFEN — ENTSCHEIDEN postest, teilst, markierst, einen Screenshot weiterleitest
oder App-Berechtigungen akzeptierst — besonders, wenn
du dich gehetzt oder emotional fiihlst.

(5 Sekunden Pause): (Zweck + Zielgruppe): (Datenschutz + Menschen (bester nachster
+-Daten)i Schritt)i

Poste ich aus einer Laune Was ist mein Ziel? Wer Ist die Zielgruppe richtig Posten, bearbeiten,
heraus, aus Langeweile, sieht es jetzt? Wer eingestellt? Sind andere zuschneiden,
Wut, Aufregung oder kdnnte es spater sehen? Personen sichtbar? unkenntlich machen,

unter Druck? Werden Standort, Zielgruppe einschranken,
Hintergrunddetails oder um Zustimmung bitten
Metadaten oder nicht teilen.

preisgegeben?

KI-Kompetenzen, getragen von Werten



Szenario 1: Verwende
die Checkliste fiir App-
Berechtigungen

Du hinterlasst nicht nur durch Surfen
digitale Spuren, sondern auch durch
die Berechtigungen, die du Apps
erteilst.

Dieses Szenario hilft dir zu Uben, nur
notwendige Berechtigungen zu wahlen
und unndtige Datenzugriffe
abzulehnen.



Szenario 1: App- STOP o ;
hti Klicke ich automatisch auf ,, Zulassen®, nur um
Berechtigungen die Einrichtung schnell abzuschlieBen?

prafen
Du installierst eine neue DENKEN
App, z. B. ein

Was bendtigt die App wirklich, um ihre Hauptfunktion zu
erfullen? Kann ich sie auch mit weniger Berechtigungen

Bildbearbeitungsprogram | UtZeN?
m, ein Spiel oder eine PRUFEN

Lern-App. Wahrend der Braucht die App Standortzugriff ,,immer®, ,nur wahrend der
Einrichtung fragt sie nach Nutzung” oder gar nicht? Sind Kontakte, Mikrofon oder alle
Zugriff auf: Standort, Fotos wirklich notwendig?

Kontakte, Mikrofon und
Fotos.

ENTSCHEIDEN _ D _ ,
Erteile nur die minimal notwendigen Berechtigungen.

Bevorzuge ,nur wahrend der Nutzung“ statt ,,immer®. Prife
spater erneut, ob du Berechtigungen andern kannst.

KI-Kompetenzen, getragen von Werten



Szenario 2: Verwende
die Checkliste, wenn
andere Personen
beteiligt sind

Wenn deine Inhalte andere Personen
betreffen, wirkt sich deine Entscheidung
auch auf sie aus.

Dieses Szenario hilft dir, Entscheidungen
zu treffen, die Privatsphare und
Einwilligung respektieren. Denn Teilen,
Markieren und Weiterleiten lassen sich
oft nur schwer rickgangig machen.



STOP

Szenario 2:

Du hast ein
Gruppenfoto von
einem Treffen, einer
Veranstaltung oder
einem Abend. Du
mochtest es posten
und deine Freunde
markieren. Eine
Person auf dem Foto
hat zuvor gesagt, dass
sie nicht online
gezeigt werden
mochte.

DENKEN

PRUFEN

ENTSCHEIDEN

KI-Kompetenzen, getragen von Werten

Will ich den Beitrag schnell veroffentlichen, weil ich den
Moment sofort teilen mochte?

Was ist der Zweck des Beitrags? Ist das Markieren
notwendig? Wer sieht den Beitrag jetzt und wer kénnte ihn

Haben alle zugestimmt, gezeigt oder markiert zu werden?
Ist der Beitrag offentlich oder auf eine kleine Gruppe
beschrankt? Konnte das Foto jemandem spater schaden
oder peinlich sein?

Frage die Personen zuerst. Wahle ein anderes Foto,
schneide die Person heraus, mache sie unkenntlich,
schranke die Zielgruppe ein oder poste das Foto nicht.



Szenario 3: Verwende
die Checkliste, bevor
du etwas postest

Beim Posten entstehen oft aktive
digitale Spuren: Fotos, Kommentare,
Markierungen, Standortangaben oder
Stories.

Dieses Szenario hilft dir zu Gben, vor
dem Teilen kurz innezuhalten und eine
bewusstere Entscheidung zu treffen.



Szenario 3: K

Du mochtest ein Foto

von einem Abend,

einer Veranstaltung

oder einem Treffen

posten. Im Bild sind PRUFEN
andere Personen, ein

Ort und einige
Hintergrunddetails zu

sehen.

DENKEN

KI-Kompetenzen, getragen von Werten

Poste ich gerade aus einer starken Emotion heraus — z.
B. Begeisterung, Arger oder Gruppendruck?

Warum will ich das posten? Wer soll es sehen? Kénnte es
spater von anderen gesehen oder geteilt werden?

Sind andere Personen sichtbar? Ist der Standort
erkennbar? Sind private Details im Hintergrund zu sehen?
Ist die Zielgruppe richtig eingestellt?

ENTSCHEIDEN

Bearbeite das Foto, entferne den Standort, frage um
Zustimmung, schranke die Zielgruppe ein oder poste es
nicht.



Drei wirkungsvolle
Mafllnahmen: kleine
Anderungen, groRe
Wirkung

KI-Kompetenzen, getragen von Werten

Du musst nicht jede Datenschutzeinstellung im
Detail kennen, um deinen digitalen FuBabdruck
zu verbessern. Diese drei Einstellungen haben
auf den meisten Plattformen und in den
meisten Apps eine groRe Wirkung — und lassen
sich auch mit wenig Zeit Uberprufen.

Dein digitaler Fullabdruck verbessert sich
besonders schnell, wenn du Sichtbarkeit,
Standortfreigabe und Auffindbarkeit
kontrollierst.



Drei wirkungsvolle
Mafllnahmen: kleine
Anderungen, groRe
Wirkung

_

KI-Kompetenzen, getragen von Werten

Sichtbarkeit fiir andere: Uberpriife, ob deine
Standardeinstellung ,6ffentlich®, ,Freunde®, ,enge
Freunde” oder ,privat” ist. Denke daran: ,Freunde
von Freunden® oder offene Gruppen konnen immer
noch ein grolSes Publikum sein.

Standortfreigabe: Vermeide es, deinen Standort in
Echtzeit offentlich zu teilen. Wahle nach Moglichkeit
,nhur wahrend der Nutzung” oder deaktiviere
Standortzugriff, wenn er nicht notig ist.
Auffindbarkeit und Kontaktsynchronisierun:
Uberpriife, ob dein Profil (iber Telefonnummer oder
E-Mail gefunden werden kann. Prife auch, ob Apps
deine Kontakte automatisch synchronisieren.



So schutzt du deinen
digitalen FufSabdruck

(10 Min.)
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O Praktische
Hinweise

Teile weniger personliche Informationen in
sozialen Medien.

Passe deine Datenschutzeinstellungen in
sozialen Medien an.

Reduziere die Daten, die online Uber dich
gespeichert oder sichtbar sind.

Losche gelegentlich Browser-Cookies und
andere Tracking-Daten auf privaten Geraten.



O Pra ktische----:" m 06 Nutze sichere Verbindungen; ein VPN kann
“ in manchen Situationen sinnvoll sein, z. B. in
offentlichen WLAN:Ss.

- 07 Beschrinke den Standortzugriff von Apps
/ oder deaktiviere ihn, wenn er nicht ndétig ist.

08 Halte Gerate, Apps und Sicherheitssoftware
aktuell.

--09 Uberprife regelmiaRig wichtige Konten, z. B.
Bank-, E-Mail- und Gesundheitskonten, auf
ungewohnllche Aktivitaten.




O Praktische
Hinweise

10 6ffne keine Anhange und klicke nicht auf

~
~
N
N
\
\
\

\
1
===
1
1

1

Links aus unbekannten oder fragwurdigen
Quellen.

Aktiviere Sicherheitsbenachrichtigungen fur
wichtige Konten, z. B. Login-Warnungen
oder Hinweise auf Datenpannen.

Aktualisiere Passworter und
Schutzmallinahmen, besonders nachdem du
uber eine Datenpanne informiert wurdest.
Nutze nach Moglichkeit starke, einzigartige
Passworter und Zwei-Faktor-
Authentifizierung.



Quiz und
Selbsttest

(20 Min.)
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Dieses Quiz hilft dir, in realistischen
Situationen Entscheidungen zu
treffen, die zu einem sichereren
digitalen FuRabdruck fuhren.

Es geht um Datenschutzeinstellungen,
Standort, Berechtigungen,
Auffindbarkeit und Ricksichtnahme
auf andere.

KI-Kompetenzen, getragen vo ten

Module 1 Quiz - My Digital Footprint: My Choice

This quiz helps you practise safer digital footprint decisions in realistic situations (privacy settings, location, permissions,
discoverability, and respect for others).

You do not need to share personal account detailsy
to use:

o not include usernames, phone numbers, or screenshots in your answers. How

« Choose the option that best protects |prvacy, reds

PrVAcY, reduces UnABessary exposure, and respects other people.
« Read the feedback after each question and

\Jour oWisettings and habits.

When you submit this form, it will not autolmwmm like name andlemail address unless you provide it

yourself.

* Required

1. You install a new app (e.g., photo €ditor, game, Iearning app). During setup it asks for access to
Location, Contacts, Micropho@,g;g%m/Media. What is the most responsible choice?

(3 Points) *

ra Allow only what is needed for the main function, prefer “Only while using” (or Off), and choose limited/selected

> photos if available.

{;’, Allow everything now to finish setup quickly, then "I will change it later.”

/ Allow everything; permissions do not matter unless you post something publicly.



Selbsttest: Uberpriife

deinen digitalen
FulBabdruck

Bist du dir unsicher, wie
umfangreich dein digitaler
Fuflabdruck ist?
Beantworte die Fragen mit
,Ja“ oder ,Nein“ und zahle
anschliefend deine Ja-
Antworten.

Quelle: Der digitale Fufabdruck eines Insiders und die damit
verbundenen Risiken. Arbeitshilfe. Defense Counterintelligence and

https://www.cdse.edu/Portals/124/Documents/jobaids/insider/insi
ders-digital-footprint.pdf

Kaufst du online ein?

Hast du schon einmal ein Konto erstellt, um Gutscheine
oder Rabatte zu erhalten?

Hast du Newsletter, Blogs oder Updates abonniert?
Hast du Shopping-Apps heruntergeladen und genutzt?

Hast du schon einmal ein neues Online-Zahlungs- oder
Kreditkartenkonto eroffnet?

Nutzt du eine Mobile-Banking-App?

Hast du schon einmal Aktien, Fonds oder
Kryptowahrungen gekauft oder verkauft?

Hast du deine E-Mail-Adresse bei einem Fitnessstudio,
Verein oder Kursanbieter registriert?

Nutzt du Apps, um Aktivitaten, Schritte, Sport oder
Training zu erfassen?

J



T.ESt: 9. Abonnierst du eine Online-Publikation oder
Uberprﬁfen Nachrichtenquelle?
Sie lhren 10. Hast du schon einmal Artikel oder Informationen
o o eteilt, die du online gelesen hast?
digitalen © :
mﬁbgmgemes 11. Nutzt du soziale Medien auf deinem Computer oder
igitafen FulSabdrucks Smartphone?
unsicher? Beantworte die o . _ . ,
folgenden Fragen mit , Ja“ 12. Kommunizierst du online mit Freund*innen-
Oderh"l'_\'%'n”d“g_d zdhle 13. Hast du schon einmal Informationen, Dateien oder
anschlieRend die . . .
_ ?
Gesamtzahl der Ja“ Fotos mit Online-Kontakten geteilt:
Antworte.rl, um.die 14. Hast du dich schon einmal bei einer Dating-Website
Komplexitat deines oder Dating-App angemeldet?
FuRabdrucks zu ermitteln.
15. Hast du dich schon einmal mit einem bestehenden

J

Quelle: Der digitale Fufabdruck eines Insiders und die damit
verbundenen Risiken. Arbeitshilfe. Defense Counterintelligence and

Konto bei einer anderen App oder Website
angemeldet?

https://www.cdse.edu/Portals/124/Documents/jobaids/insider/insi
ders-digital-footprint.pdf




Selbsttest:

Ergebnisse

| Ja-Antworten <5

Dein digitaler Fullabdruck ist wahrscheinlich weniger komplex als
der vieler Internetnutzer*innen.

Wichtig: Das Ergebnis ist keine |~
Ja-Antworten 5-12

SNSRI, (55 AR MU, T3 MRl Dein digitaler FuRabdruck liegt wahrscheinlich im
digitale Spuren durch alltagliche durchschnittlichen Bereich.

Online-Aktivitaten entstehen konnen. [
e Ja-Antworten 12+

R ... Dein digitaler Fullabdruck ist wahrscheinlich komplexer als der

verbundenen Risiken. Arbeitshilfe. Defense Counterintelligence and

. . *.
Securty Agency (CDSE), 202 W vieler Internetnutzer*innen.
https://www.cdse.edu/Portals/124/Documents/jobaids/insider/insi

ders-digital-footprint.pdf




Priifung deines
digitalen
FuBabdrucks

Jetzt Gbst du, haufige Risiken im Zusammenhang mit
deinem digitalen FulRabdruck zu erkennen und praktische
Verbesserungen auszuwahlen.

Du kannst diese Ubung ohne personliche Angaben
durchfihren:

Option A: Verwende ein fiktives Beispiel oder eine typische
Social-Media-App als Gedankenlbung.

Option B: Uberpriife privat eine Einstellung auf deinem
eigenen Gerat oder in einem Konto. Du musst nichts teilen
oder zeigen.



| Schritt 1: Identifiziere 3 Risiken

PrUfung dEIneS Zu grole offentliche Sichtbarkeit

digitalen Fu Ba bd rUCkS —_ Standort wird preisgegeben
. . . Markierungen/Erwdahnungen ohne Einwilligung

Wahle eine SOCIaI- Zu weitreichende Berechtigungen

Media_App aus Personliche Angaben sichtbar, z. B. Schule, Arbeit, Telefonnummer, E-Mail oder Routinen

Ziel: Nicht dein Online-Leben Schritt 2: Wahle 3 Verbesserungen

|6schen, sondern unnotige

Sichtbarkeit reduzieren und Zielgruppe einschranken oder auf privat umstellen

deinen digitalen FuRabdruck Standortfreigabe entfernen oder einschranken

bewusster gestalten. Vor dem Markieren oder Posten um Einwilligung bitten
Berechtigungen auf das notwendige Minimum reduzieren
Sensible Angaben aus dem Profil entfernen

Notiere:

Risiko 1 & MafRRnahme 1:

Risiko 2 - MalRnahme 2:
Risiko 3 - MafRRnahme 3:

Schritt 3: Erste MaRhahme

» Welche Anderung wiirdest du zuerst vornehmen, wenn du nur 2

Minuten Zeit hattest?




Priufung deines digitalen FulRBabdrucks

Merke: Ein digitaler FuRabdruck
verbessert sich durch kleine,
konsequente MalBnahmen —
nicht durch eine perfekte
Einstellung. Wenn dein Plan zu
grold erscheint, reduziere ihn auf
eine Einstellung und eine
Gewohnheit.

KI-Kompetenzen, getragen von Werten

1. Eine Anderung, die ich heute vornehmen werde (5
Minuten)

Beispiele:

* Sichtbarkeit des Profils einschranken
» Standortfreigabe deaktivieren
 Eine Berechtigung reduzieren

e Auffindbarkeit Gberprifen

Heute werde ich:




Priufung deines digitalen FulRBabdrucks

Merke: Ein digitaler FuRabdruck
verbessert sich durch kleine,
konsequente MalBnahmen —
nicht durch eine perfekte
Einstellung. Wenn dein Plan zu
grold erscheint, reduziere ihn auf
eine Einstellung und eine
Gewohnheit.

KI-Kompetenzen, getragen von Werten

2. Zwei Anderungen, die ich diese Woche vornehmen
werde (insgesamt 10-20 Minuten)

Beispiele:

* Datenschutzeinstellungen tberprifen

* Alte offentliche Beitrage |6schen

* App-Berechtigungen Uberprifen

e Passwort-Einstellungen aktualisieren (falls zutreffend)

Diese Woche werde ich:




Priufung deines digitalen FulRBabdrucks

Merke: Ein digitaler FuRabdruck
verbessert sich durch kleine,
konsequente MalBnahmen —
nicht durch eine perfekte
Einstellung. Wenn dein Plan zu
grold erscheint, reduziere ihn auf
eine Einstellung und eine
Gewohnheit.

KI-Kompetenzen, getragen von Werten

2. Zwei Anderungen, die ich diese Woche vornehmen
werde (insgesamt 10-20 Minuten)

Beispiele:

* Datenschutzeinstellungen tberprifen

* Alte offentliche Beitrage |6schen

* App-Berechtigungen Uberprifen

e Passwort-Einstellungen aktualisieren (falls zutreffend)

Diese Woche werde ich:




Priufung des digitalen Ful3abdrucks

Merke: Ein digitaler FuRabdruck
verbessert sich durch kleine,
konsequente MalBnahmen —
nicht durch eine perfekte
Einstellung. Wenn dein Plan zu
grold erscheint, reduziere ihn auf
eine Einstellung und eine
Gewohnheit.

KI-Kompetenzen, getragen von Werten

3. Eine Gewohnheitsregel, an die ich mich kunftig
halten werde (tagliche Entscheidung)

Beispiele:
* |Ich nutze vor dem Teilen die Checkliste STOP — DENKEN —

PRUFEN — ENTSCHEIDEN.
* Ich frage vor dem Markieren um Zustimmung.
* Ich vermeide Echtzeit-Standortangaben.

Meine Regel lautet:




Al Skills,
Powered
by Values

vdlues

www.valuesai.eu

Co-funded by
the European Union

Verfolgen Sie unsere
Reise

in © £

Co-funded by the European Union. Views and opinions expressed are however those
of the author or authors only and do not necessarily reflect those of the European
Union or the Foundation for the Development of the Education System. Neither the
European Union nor the entity providing the grant can be held responsible for them.
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