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Desinformation

(20 Min.)



Desinformation

Kl-gestutzte Desinformation bezeichnet
absichtlich falsche oder irrefUhrende Inhalte,
die mithilfe von Kl-Tools erstellt, bearbeitet
oder verbreitet werden (z. B. generative
Modelle, Deepfakes oder Bots), um Menschen
zu tauschen, Wahrnehmungen zu beeinflussen
und demokratischen Prozessen, Institutionen
oder Einzelpersonen zu schaden.

Al Skils, @

values



Ein Beispiel fur Eines der bekanntesten Beispiele fiir KI-gestiitzte
Desinformation

Desinformation ist ein gefalschtes Bild von
Donald Trumps angeblicher Verhaftung. Es
kursierte 2023 in sozialen Medien und auf
Nachrichtenplattformen in Europa und den USA.

Das Bild zeigte Trump, wie er von Polizisten
abgefuhrt wurde. Eine solche Verhaftung hatte
jedoch nicht stattgefunden: Das Bild wurde
vollstandig mit einem KI-Bildgenerator erstellt
und an reale Archivfotos angelehnt.

Viele teilten das Bild mit dem Hinweis, dass es
gefalscht war. Trotzdem wurden einige
Menschen offenbar in die Irre geflhrt.




,Wir werden wissen, dass unser
Desinformationsprogramm
abgeschlossen ist, wenn alles,
was die amerikanische
Offentlichkeit glaubt, falsch ist.”

William J. Casey, Direktor der CIA

KlI-Kompe zen, getrage n Werten

@ Diskussionsuibung

Uberlege, welche wirtschaftlichen und sozialen Folgen eine solche Nachricht
haben kann.

Sind die Schaden durch solche Aktivitaten vollstandig riickgangig zu machen?
Das Medium mit dem mit Abstand groRten Desinformationsrisiko ist das

Internet. Uberlege, warum das so ist.

Flihrt eine Gruppenabstimmung durch: Vertraut ihr Fernsehnachrichten
mehr oder Nachrichten aus dem Internet? Wie passt das Ergebnis eurer
Abstimmung zum Risiko von Desinformation?




Fehlinformation, Desinformation und
Manipulation sind nicht dasselbe. /7;1

Fehlinformation Manipulation

Falsche oder ungenaue Falsche Informationen, die Veranderung von Inhalten,
Informationen, die nicht absichtlich erstellt und Kontext oder Daten, um
unbedingt absichtlich verbreitet werden die Empfanger*innen zu

verbreitet werden beeinflussen




Deepfakes

(20 Min.)
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Deepfakes:
Warum sie
schwer zu
erkennen sind

Ein Deepfake ist ein Medieninhalt, der mithilfe kiinstlicher
Intelligenz erstellt oder verandert wurde, sodass es so wirkt,
als hatte jemand etwas gesagt oder getan, was nie passiert ist.
Ausgereifte Algorithmen konnen echtes Filmmaterial mit
computergenerierten Bildern und Audiodaten so nahtlos
verbinden, dass man es durch bloRes Hinsehen oder Hinhoren
oft kaum erkennt.

Diese Technologie hat sich sehr schnell verbessert. Sie
hinterldsst nicht mehr unbedingt offensichtliche Fehler oder
,yHinweise” wie unpassende Lippenbewegungen oder
verschwommene Hintergriinde. Deshalb konnen selbst
erfahrene Journalist*innen und Expert*innen fiir digitale
Forensik Schwierigkeiten haben, gut gemachte Falschungen zu
erkennen.



Deepfakes:
Warum sie
schwer zu
erkennen sind

Deepfakes konnen fiir Humor oder Kunst genutzt werden,
werden aber zunehmend eingesetzt, um Menschen zu tauschen
oder zu schadigen. Sie konnen Reputationen beschadigen,
falsche Informationen verbreiten oder bei politischen und
personlichen Angriffen instrumentalisiert werden. Gerade weil
sie so realistisch wirken, brauchen wir eine vorsichtige,
fragende Haltung, wenn wir online auf liberraschende Inhalte
stoRen.



Mochtest du deine digitalen Detektivfahigkeiten testen?

Die Website ,,Detect
Fakes” des MIT Media
Lab gibt dir die
Moglichkeit, echte und
Kl-generierte Videos
anzusehen und zu
entscheiden, welche

echt sind. ({]

Die Forschenden haben dieses Tool
entwickelt, damit Menschen durch
Ausprobieren lernen. Es gibt keinen einzigen
Trick, um Deepfakes zu erkennen. Wenn du
jedoch auf kleine Details in Gesichtern und
Beleuchtung achtest, kannst du besser
einschatzen, ob etwas manipuliert wurde.



Dein Reflexions-Toolkit

Wahrend dieser Einheit haltst du
immer wieder kurz inne und denkst
Uber das Gesehene oder Gehorte
nach. Notiere deine Gedanken in
einem Heft, auf dem Smartphone
oder in einer Notizen-App.

Es gibt keine einzige richtige Antwort.
Deine Notizen helfen dir, online
Gesehenes kritisch zu hinterfragen und
sicherer mit Unsicherheit umzugehen.

Welche Hinweise lassen
dich vermuten, dass ein
Video oder Foto gefdlscht
sein koénnte?

Welche Gedanken oder
Fragen kommen dir,
besonders wenn sich etwas
,hicht richtig” anfiihlt?

Warum kénnte jemand
eine Fdlschung erstellen
und teilen?



Hast du schon einmal einen
Was denkst Deepfake gesehen oder

du? vermutet, dass ein Video
manipuliert wurde? Wie hast
Wenn du verstehst, was du dich dabei gefiihit?

Deepfakes sind und

warum sie schwer zu . .
erkennen sind. kannst du Wenn Félschungen so echt wirken

spater in diesem Modul konnen: Welche zusdtzlichen Schritte
die Drei-Punkte-Checkliste solltest du gehen, bevor du einen
besser anwenden. tiberraschenden Clip glaubst oder
teilst?

Wie konnte Deepfake-Technologie
positiv genutzt werden und wie
konnen wir Missbrauch
verhindern?




Denken: Mit
Unsicherheit umgehen

Diese Aktivitaten sollen dein
kritisches Denken starken
und dir helfen, dich in einer
digitalen Welt zu orientieren,
in der Fakten und Fiktion oft
ineinander Ubergehen.

Wie schnell teilst du ein
interessantes oder lustiges KI-
Bild oder einen Clip? Wie
entscheidest du, ob du teilst?

Was ist der Unterschied

zwischen einem lustigen KI-Bild
oder Clip und einem Inhalt, der
Menschen schadet?

Wer konnte davon profitieren,
wenn sich Kl-gestiitzte
Fehlinformation verbreitet?




o Arten KI- - ,’
generierter
Falschinhalte —
Definitionen &
Beispiele
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Fake-Videos — Videoaufnahmen, in denen eine Person
scheinbar Dinge sagt oder tut, die sie nie gesagt oder
getan hat; erstellt oder verandert mit Kl (z. B. Deepfakes)

Gefalschte Kommentare/Bewertungen — Kl-generierte
Meinungen, Bewertungen oder Kommentare im Internet,
die kunstlich ein positives oder negatives Bild eines
Produkts, Unternehmens oder Politikers aufbauen sollen

Synthetische Konten & Bots — falsche Nutzerprofile oder
Bot-Konten, die von Kl gesteuert werden und echte
Nutzer*innen nachahmen, um die Reichweite falscher
Inhalte zu erhéhen

Automatisch generierte Einflusskampagnen —
Informationskampagnen, deren Inhalte (Texte, Grafiken,
Videos, Social-Media-Posts) teilweise oder vollstandig K-
generiert und flir massenhafte Verbreitung automatisiert
sind
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Fake News — Artikel oder Uberschriften, die von Kl
erstellt oder verandert werden, damit sie wie
legitime Nachrichten aussehen, tatsachlich aber
falsche oder verzerrte Informationen enthalten

Gefalschte Zitate — Aussagen, die falschlich
Prominenten, Politiker*innen oder
Wissenschaftler*innen zugeschrieben und von Kl als
,Zitate” erzeugt werden

Fake-Bilder — Grafiken oder ,, Fotos” von Ereignissen,
die nie stattgefunden haben (z. B. politische
Verhaftungen, Katastrophen, gesellschaftliche
Ereignisse), erstellt mit KI-Bildgeneratoren

Gefalschte Stimmaufnahmen — synthetische Stimmen
offentlicher Personen, die fur falsche Audio-Clips,
Gesprache, Aussagen oder Reden genutzt werden



Daten- &
Kontextmanipulation

(15 Min.)
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Typische

Datenmanipulation : \

* Selektive Darstellung von Daten — nur der Teil des Datensatzes wird
gezeigt, der eine Behauptung stiitzt; der Rest wird weggelassen.

* Veranderung der Diagrammskala — eine abgeschnittene Achse oder
ungleiche Abstande lassen kleine Unterschiede viel groRer wirken.

* Quelle weglassen — eine Zahl, ein Diagramm oder ein Zitat wird ohne
Quelle, Methodik oder Datum prasentiert.

* Falsche Statistiken — erfundene, falsche oder mathematisch fehlerhafte
Zahlen werden prasentiert.




Typische

Datenmanipulation : \

* Aussagen aus dem Kontext reif3en — ein kurzer Ausschnitt verandert die
urspriingliche Bedeutung.

 Wahre Daten, falsche Deutung — korrekte Zahlen fiihren zu einer
irreflihrenden Schlussfolgerung.

e Selektiver Zeitraum — Start- und Enddatum erzeugen kiinstlich Wachstum,
Riickgang oder Krise.

* Manipulative Kategorien/Stichproben — Gruppierung oder Auswahl lasst
das Ergebnis liberzeugender wirken.




Praktische
Beispiele

Den Trend
verstecken

Siehe
nachste
Folie

KlI-Kompetenzen, getragen von

Nehmen wir an, wir mochten die Verkaufszahlen von vier
Produkten unseres Unternehmens prasentieren. Leider
verkauft sich Produkt B (rot), das ein zentraler Bestandteil
unseres Angebots ist, nicht mehr so gut wie friher. Kein
Problem — wir kdnnen das leicht verbergen.

Mit einem gestapelten Balkendiagramm konnen wir den
Umsatzrickgang unauffallig machen oder zumindest weniger
drastisch erscheinen lassen. Wenn wir dieselben Daten als
Liniendiagramm darstellen, sehen wir die tatsachliche Lage
deutlich: Der Abwartstrend ist klar erkennbar. Kaum zu
glauben, dass beide Diagramme dieselben Daten zeigen, oder?



Den Trend verstecken

ICAN. (0. J.). Kurzer Leitfaden zur Manipulation in Datenvisualisierungen.
Abgerufen am 17. Mai 2026 von https://www.ican.pl/b/krotki-przewodnik-po-
manipulacji-wizualizacjami-danych/16lwGIn0Oh
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Praktische
Beispiele

Skala
verandern

Siehe
nachste
Folie

KlI-Kompetenzen, getragen von

Im ersten Diagramm beginnt die Skala bei 0. Wir sehen,
dass der Unterschied, zum Beispiel zwischen Balken 2 und
7, nicht besonders grof ist.

Im zweiten Diagramm werden dieselben Daten erneut
dargestellt. Hier beginnt die Skala bei 100. Dadurch wirken
die Unterschiede zwischen den einzelnen Balken deutlich

grolSer.



Skalenanderung
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Praktische
Beispiele

Falsche
Perspektive

Siehe
nachste i
Folie

KI-Kompetenzen, getragen von Werte

Im Jahr 2008 prasentierte Steve Jobs Apples Anteil am Smartphone-Markt.
Im oberen Diagramm (eine genaue Nachbildung des von Steve Jobs
gezeigten Diagramms) wirkt das Segment fiir Apple grofSer als das Segment
,Andere”. Es erscheint auch nicht deutlich kleiner als der Anteil von RIM
(BlackBerry). Betrachtet man jedoch die Prozentwerte, hatte Apple damals
nur halb so viel Marktanteil wie RIM.

Auf den ersten Blick fallt nicht auf, dass es sich um ein 3D-Diagramm
handelt. Es wurde geschickt gedreht, sodass es vertikaler wirkt. Der Effekt
wird durch unterschiedliche SchriftgroRen verstarkt: Fir weniger
bedeutende Anteile wird eine kleinere Schrift verwendet, wahrend RIM,
Apple und ,,Andere” gleich groR beschriftet sind.



Falsche Perspektive

ICAN. (0. J.). Kurzer Leitfaden zur Manipulation in
Datenvisualisierungen. Abgerufen am 17. Mai 2026 von
https://www.ican.pl/b/krotki-przewodnik-po-
manipulacji-wizualizacjami-danych/16lwGInOh
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KI-Kompetenzen, getragen von Werten




Praktische
Beispiele

Clever
gruppieren

KI-Kompetenzen, getragen von Werte

Die Diagramme zeigen Steuerdaten aus den Vereinigten
Staaten. Im linken Diagramm sehen wir das Einkommen (in
absoluten Zahlen) verschiedener Gruppen nach
Einkommenshohe.

Die subtile Manipulation liegt hier in der Gruppierung der
Ergebnisse in unterschiedliche Kategorien, sodass das
Diagramm die gewlinschte Form annimmt. So kann aus
einer Darstellung, die links einer Normalverteilung ahnelk,
rechts ein ,Hockeyschlager“-Diagramm werden.



Praktische
Beispiele

Clever
gruppieren

Siehe
nachste
Folie

KlI-Kompetenzen, getragen von

Wenn wir das Diagramm links betrachten, kommen wir zu
dem Schluss, dass Menschen aus der Mittelschicht den
grolSten Geldbetrag besitzen. Im Diagramm rechts wurden
mehrere Kategorien zu einer groReren Gruppe
zusammengefasst.

Dadurch kénnte man schlieRen, dass die obere Schicht (ab
200.000 Dollar aufwarts) den groRten Geldbetrag besitzt.
Dieselben Daten kdnnen zu vollig unterschiedlichen
Schlussfolgerungen fihren — und damit auch zu
unterschiedlichen gesellschaftlichen Entscheidungen, etwa
bei Wahlen.



Clever gruppieren

ICAN. (0. J.). Kurzer Leitfaden zur Manipulation in
Datenvisualisierungen. Abgerufenam 17. Mai 2026 von
https://www.ican.pl/b/krotki-przewodnik-po- |
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Dein Detektiv-
Toolkit

(20 Min.)
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Kunstliche Intelligenz kann
uberzeugende Fake-Medien
erzeugen. Deshalb brauchst du
einen strukturierten Ansatz,
um zu entscheiden, ob etwas

echt ist.




Checkliste fiir dein Denken

Diese Punkte sind 1. Details priifen: Stimmen Finger, Spiegelungen, Licht und
nicht narrensicher. Schatten? Gibt es Bildfehler?

Sie helfen dir, vor 2. Quelle priifen: Wer hat es gepostet? Berichten seriose
dem Teilen Quellen dasselbe?

langsamer und 3. Gefiihl priifen: Soll der Inhalt schockieren, wiitend
genauer machen oder provozieren? Wenn ja: erst priifen, dann
hinzuschauen. reagieren.

Nutze diese Checkliste bei iiberraschenden Inhalten. Selbst Expert*innen priifen lieber doppelt, bevor sie

Fehlinformation weiterverbreiten.




Details
prifen

KI-Kompetenzen, getragen

von W

Kl-generierte Videos und Bilder konnen uiberzeugend
aussehen, aber kleine Unstimmigkeiten verraten sie oft.
Dieser erste Hinweis hilft dir, wahrzunehmen, dass etwas
yhicht stimmt“, bevor du genau weif3t, warum.

Deine erste Detektivfahigkeit: langsamer werden und genauer
hinsehen. Deepfakes tibersehen oft Details, die im echten
Leben normalerweise stimmen.

Kl kann Gesichter, Stimmen und Gesten nachahmen, hat aber
weiterhin Schwierigkeiten mit feinen Details. Solche Fehler
konnen subtil sein: eine seltsame Spiegelung in einer Brille, ein
zusatzlicher Finger, unpassende Schatten oder Ohrringe, die
zwischen Bildern die Seite wechseln. Diese Hinweise zu
bemerken ist der erste Schritt zu digitaler Intuition.



KI-Kompetenzen, getrage

Suche nach der ursprunglichen Person, die den Inhalt
hochgeladen hat, oder nach der Website, auf der er
veroffentlicht wurde.

Prife, ob vertrauenswiurdige Nachrichtenmedien oder offizielle
Konten dieselbe Geschichte berichten.

Nutze eine umgekehrte Bildsuche, um zu sehen, ob das Bild
anderswo in einem anderen Kontext auftaucht.

Denke daran: Die erste Quelle, die du siehst, ist selten die
zuverlassigste.



KI-Kompetenzen, getrage

Selbst das realistischste Bild oder Video kann irrefihrend sein,
wenn es aus einer unzuverlassigen Quelle stammt. Dieser zweite
Hinweis konzentriert sich darauf, wo ein Inhalt entstanden ist und
wie du ihn tberprufen kannst.

Man vergisst leicht, dass jeder Post, jedes Bild und jedes Video
eine Urheberin oder einen Urheber hat: jemand hat entschieden,
es zu teilen. Ein Deepfake oder irrefihrendes Bild kann von einem
Fake-Konto hochgeladen oder von jemandem weitergeteilt
werden, der es selbst nie geprift hat. Gute Detektiv*innen
verfolgen die Spur zuruck.



Gefuhl

prUfe n immer hinterfragen, wie es auf dich wirkt.

Du musst nicht sofort wissen, ob etwas echt ist. Aber du kannst

 Manchmal ist dein eigenes Gefluihl das beste Werkzeug.
Dieser letzte Hinweis hilft dir zu erkennen, wann Emotionen
manipuliert werden — eine zentrale Fahigkeit fur digitale
Resilienz.

 Wenn etwas zu perfekt, zu schockierend oder zu emotional
wirkt, soll es dich vielleicht zum Reagieren bringen, bevor du
nachdenkst.

* Kl-generierte Inhalte spielen oft mit unseren Emotionen. Sie
kdnnen dich witend, inspiriert oder angstlich machen.

 Emotionen bringen Menschen zum Klicken, Teilen und
Glauben — genau deshalb werden sie gezielt angesprochen.

KI-Kompetenzen, getragen von W



Gefuhl
prifen

KI-Kompetenzen, getragen

von W

Notiere, was du daruiber gelernt hast,
emotionale Reaktionen vor dem Teilen zu
verlangsamen.

Wenn etwas eine starke Reaktion auslost, halte
inne. Kritisches Denken bedeutet nicht Zynismus,
sondern Neugier. Du musst nicht sofort wissen,
ob etwas echt ist. Aber du kannst immer
hinterfragen, wie es auf dich wirkt.



Denkst du daruber

nach, Inhalte online
~ilan?

Priife zuerst diese 5

Schritte, um dich und
andere online zu
schitzen!

Pause - Verify - Protect - Support - Report
Be a responsible digital citizen.

Do not share. 75)
. . : ©
Take a breath. Avoid reacting or reposting.

2 VERIFY_
Check source, date & context.

Who posted it? Is it credible? Reverse image search.

3 PROTECT

Think privacy & consent.
Was it made/shared without permission?

e
4 SUPPORT
Check in privately.

Don’t amplify harm. Support the person. |
[
5 REPORT ~h.

5-Schritte-
Reaktion auf
Deepfakes

Was tun, wenn du
manipulierte Medien
siehst?

Report & seek help.
Use platform tools. Talk to a trusted adult.

KI-Kompetenzen, getragen von Werten




Warum wir online
kritisch denken missen

Schon kurzer Kontakt mit
falschen Inhalten kann
Uberzeugungen prédgen

(Pennycook & Rand, 2019)

Emotionale Inhalte
verbreiten sich schneller als
faktische Korrekturen

Widerlegung allein I6scht
Forschu ng R L it die emotionale Wirkung nicht

. . aus
zeigt: (Nyhan & Reifler, 2010)



Faktencheck-Tools
& Methoden

1. Umgekehrte Bildsuche — ein Bild riickwarts suchen, um die
urspringliche Quelle, frithere Verwendungen und mogliche
Kontextverschiebungen zu finden.

2. Metadaten priifen — versteckte Dateidaten untersuchen, z. B.
Erstellungsdatum, Gerat, Ort oder Autor*in, sofern verfiigbar.

3. Mit offiziellen Kandlen vergleichen — Inhalte mit Aussagen von
Institutionen, Organisationen, verifizierten Konten oder Original-
Websites abgleichen.

4. Faktencheck-Portale — Websites nutzen, die Behauptungen,
Bilder und Videos auf ihre Richtigkeit priifen.

KI-Kompetenzen, getragen von Werten




Faktencheck-Tools
& Methoden

KI-Kompetenzen, getragen von Werten

Primarquellen priifen — Informationen bis zur urspriinglichen
Quelle zuriickverfolgen, statt sich auf Reposts, Zitate oder
Zusammenfassungen zu verlassen.

Veroffentlichungsdatum und -ort prifen — kontrollieren, wann
und wo Material veréffentlicht wurde und ob es zum
beschriebenen Ereignis passt.

Kontextanalyse — den vollstandigen Kommunikationskontext
priifen, um Zitate, Bilder oder Videos zu erkennen, die aus ihrem
urspringlichen Zusammenhang geldst wurden.

Visuelle Geolokalisierung — Elemente in Foto oder Video mit
Karten, Gebauden, Schildern, Landschaften oder
Wetterbedingungen vergleichen, um den Aufnahmeort zu
bestimmen.



Verantwortung von
Content-Ersteller*innen und
Folgen von Desinformation

(15 Min.)

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee



Verantwortung
von Content-
Ersteller*innen

. Veroffentliche kein ungepruftes Material — prife vor

dem Teilen, ob die Information stimmt und von
mehreren zuverlassigen Quellen bestatigt wurde.

. Teile keine Inhalte, deren Echtheit du nicht kennst —

wenn du nicht sicher bist, ob das Material echt ist,
verstarke es nicht weiter.

Kennzeichne synthetische Inhalte — mache klar
kenntlich, wenn ein Bild, Audio, Text oder Video mit
Kl erstellt oder verandert wurde.

Korrigiere Fehler — wenn du einen Fehler in
veroffentlichten Inhalten bemerkst, korrigiere ihn so
schnell und sichtbar wie moglich.

Entferne oder korrigiere irrefihrendes Material —
wenn Inhalte falsche Tatsachen nahelegen, sollten
sie entfernt oder klargestellt werden.



Verantwortung
von Content-
Ersteller*innen

Nutze Bild oder Stimme einer Person nicht ohne
Einwilligung — Gesicht, Stimme oder Sprechweise
einer anderen Person ohne Erlaubnis zu verwenden,
kann Privatsphare und Personlichkeitsrechte
verletzen.

Gib Quellen und Kontext an — erklare, woher das
Material stammt, wann es erstellt wurde und warum
es veroffentlicht wird.

Manipuliere das Publikum nicht absichtlich —
Ersteller*innen sollten Handlungen vermeiden, die
die Offentlichkeit bewusst in die Irre fiihren, um
Reichweite, Gewinn oder emotionale Wirkung zu
erzielen.



Auswirkungen irrefuhrender Ki

Gefalschte oder irrefiihrende KI-

generierte Inhalte enden nicht bei ,Forschende beschreiben dies als Welleneffekt:

einer einzelnen Person. Eine einzelne Fehlinformation kann Vertrauen,

Verhalten und Entscheidungen in grofiem
MafSstab beeinflussen.”

Wenn ein Fake-Bild, Video oder eine
Geschichte geteilt wird, verbreitet
sich der Inhalt schnell Gber
Plattformen hinweg, erreicht
Menschen, die dem Absender
vertrauen, und kann weit tGber den
ursprunglichen Post hinaus Schaden
verursachen.

(Wardle & Derakhshan, 2017).

KI-Kompetenzen, getragen von Werten



Arten von Schadys

Kl-generierte Falschungen kénnen verursachen:

* Personlichen Schaden: Rufschadigung oder mentale
Belastung

* Sozialen Schaden: Angst, Konflikte, Diskriminierung

 Demokratischen Schaden: Wahler*innen tauschen,
Vertrauen schwachen

* Sicherheitsrisiken: Betrug oder falsche medizinische
Informationen




Arten von Scha

Auch wenn Teilen harmlos wirkt, ist die

Wirkung oft nicht harmlos. Schaut euch
,Bad science: Al used to target kids with
disinformation on YouTube — BBC World
Service“ an.

Under 18s are the biggest audience on YouTube.

Bad science: Al used to target kids with disinformation on YouTube - BBC World Service

[TTA BBC World Service ® Z ==
frior)
&’ 2.09m subscribers /> Share [ save

CLICK 1o

VIEW
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Ubungen und
SEINIGELE

(25 Min.)

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee



Ubung: Rollenspiel — Das Deepfake-Dilemma

Ein Deepfake einer Mitschulerin oder eines Mitschulers wird in sozialen Medien ,,als Witz“
geteilt — was sollten Freund*innen tun?

Ein beliebter Online-Influencer postet ein Video mit seiner Partnerin oder seinem Partner.
Spater stellt sich heraus: Diese Person existiert nicht und wurde vollstandig mit Kl erstellt,
um mehr Aufrufe zu erzielen. Fans fuhlen sich betrogen.
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Ubung: Rollenspiel — Das Deepfake-Dilemma

Nach einer chaotischen Trennung teilt jemand online ein Video, das scheinbar zeigt, wie
die Ex-Partnerin oder der Ex-Partner grausame Dinge sagt oder einen Betrug zugibt. Der
Clip verbreitet sich schnell — ist aber tatsachlich ein Kl-generierter Deepfake.

Du entdeckst, dass jemand deine Stimme in einem Prank-Video mit Kl imitiert hat —
wie gehst du damit um?




,Papst in Daunenjacke’

Fake-Fotos von Papst Franziskus in einer
Daunenjacke gehen viral und zeigen
Macht und Risiko von K

CBS News
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»Papst in Daunenjacke’

* Was passiert ist: Ein KI-Bild von Papst Franziskus in einer weil3en
Daunenjacke ging viral; viele hielten es fir echt.

* Was tauscht: Fotorealismus, Anknuipfung an Modetrends.

* Absicht: Spielerisch.

* Schaden: Vertrauen wird geschwacht; Nicht-Prifen wird normalisiert.

Welche kleinen Hinweise konntest du
in diesem Bild priifen, bevor du es
teilst?




TikTok-Filter ,,Bold Glamour”

TikToks ,,Bold Glamour“-Beauty-

Filter beunruhigt KI-Expert*innen
mit Blick auf Realitat

The Washington Post




TikTok-Filter ,,Bold Glamour”

 Was passiert ist: Ein hyperrealistischer Beauty-Filter nutzt maschinelles
Lernen, um Gesichter live zu verandern.

* Was tauscht: Nahtlose KI-Gesichtsbearbeitung wirkt , natiirlich®.

* Absicht: Unterhaltung/Engagement.

e Schaden: Unrealistische Standards und Druck auf das Korperbild.

Wie konnte dieser Filter beeinflussen,
wie Menschen sich selbst und andere
sehen?




,Deepfake-CFO im Zoom-Call“

g

Mitarbeiter eines Unternehmens in
Hongkong zahlt 20 Mio. Pfund nach
Deepfake-Videoanruf-Betrug aus

Hongkong | The Guardian




»Deepfake-CFO im Zoom-Call~

* Was passiert ist: Ein Finanzmitarbeiter in Hongkong wurde durch einen
Deepfake-Videoanruf mit mehreren ,Kolleg*innen” getauscht und
uberwies rund 25 Mio. US-Dollar.

e Was tiuscht: Uberzeugende Video- und Stimmklone bekannter
Mitarbeitender.

* Absicht: Betrug.

* Schaden: Hoher finanzieller Verlust, Reputations- und Rechtsrisiko.

Nenne zwei externe Priifwege, die du vor
jeder Uberweisung verlangen wiirdest.




,Diese Werbung bin nicht ich”

g

Tom Hanks warnt Fans vor einer

Deepfake-Werbung, die sein Gesicht
nutzt

Ents & Arts News | Sky News




,Diese Werbung bin nicht ich” =

e Was passiert ist: Ein KI-Video nutzte Tom Hanks’ Erscheinungsbild,
um ein Produkt zu verkaufen; er warnte seine Fans.

 Was tauscht: Vertrautes Gesicht und vertraute Stimme,
Werbeformat.

* Absicht: Kommerzielle Tauschung.

* Schaden: Verbraucherbetrug, Missbrauch von Bildrechten.

Wie wiirdest du eine Promi-Empfehlung
tiberpriifen, bevor du sie glaubst?




,Heute nicht wahlen~

Politikberater hinter Kl-generierten Biden-
Robocalls drohen 6 Mio. Dollar Geldstrafe
und Strafanzeigen

AP News




,Heute nicht wahlen”

g

 Was passiert ist: Eine KI-Stimme, die Prasident Biden imitierte, sagte
Waidhler*innen, sie sollten nicht an der Vorwahl teilnehmen;
Geldstrafen und Anklagen folgten.

 Was tauscht: Vertraute politische Stimme, kurz vor der Wahl.

* Absicht: Wahlerunterdriickung.

* Schaden: Beeintrachtigung demokratischer Teilhabe.

Was sollte ein*e Wiéihler*in tun,
wenn er oder sie einen solchen Anruf
erhalt?




© Ubung: Rollenspiel
— Das Deepfake-Dilemma

1. Teilt euch in 3—4 Kleingruppen auf.

2. Jede Gruppe spielt ein Szenario durch.

3. Die Darstellung dauert hochstens

4. 2-3 Minuten pro Gruppe.

5. AnschlielRend folgt eine Gruppenreflexion.




Fallstudie: ,,Das Fake-Audio,

das eine Gemeinschaft spaltete”

VIEW

The racist Al deenfilethak fooledl and In einer Sta.dt in .der Na.he yon Baltimore (USA)
divided a community tauchte online ein Audioclip auf, der so klang, als
" wiirde ein Schulleiter rassistische und
antisemitische Kommentare machen.

o Der Clip verbreitete sich schnell in sozialen
Medien.

o Viele Menschen hielten ihn fir echt.

Eltern waren wiutend.

o Die Schule erhielt Drohungen.

O
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Fallstudie: ,,Das Fake-Audio,

o

das eine Gemeinschaft spaltete

VIEW

The racist Al deenfilethak fooledl and Der Schulleiter wurde wahrend der Ermittlungen
divided a community beurlaubt.

" L Spater bestatigte die Polizei, dass das Audio KI-
generiert und gefalscht war. Doch selbst
nachdem dies bewiesen war, blieb der Schaden
bestehen: Das Vertrauen in die Schule war
beschadigt, Menschen fuhlten sich weiterhin
verletzt und wutend, und manche glaubten
weiter, der Clip zeige, ,,wie Menschen wirklich
denken®.
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Fallstudie: ,,Das Fake-Audio,
das eine Gemeinschaft spaltete”

gﬁ;:si:tcﬁl;ﬁiﬁake that fooled and Der Schulleiter wurde wiahrend der Ermittlungen

. R4 beurlaubt. Spater bestatigte die Polizei, dass das

Audio Kl-generiert und gefalscht war. Doch selbst
nachdem dies bewiesen war, blieb der Schaden

bestehen: Das Vertrauen in die Schule war
beschadigt, Menschen flihlten sich weiterhin
verletzt und witend, und manche glaubten
weiter, der Clip zeige, ,,wie Menschen wirklich
denken”,
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Fallstudie: ,,Das Fake-Audio, das eine Gemeinschaft spaltete”

Warum glaubten Menschen daran?
Der Clip wirkte glaubwiurdig, weil:

er authentisch klang (Stimmklon), Authentizitats-Bias: Wenn etwas
er Insiderdetails enthielt (Schulsprache, echt wirkt, akzeptieren wir es

Namen), leichter als echt. KI-Fakes nutzen
er zu bestehenden Angsten passte, Vertrauen, Emotionen und fruhere

Erfahrungen aus. Kritisches Denken
heilst deshalb auch: Gefliihle und
Vorannahmen prufen.

Audio weniger visuelle Hinweise bietet,
Plattformen ihn vor der Prifung
verstarkten.




Fallstudie: ,,Das Fake-Audio, das eine Gemeinschaft spaltete”

Was hatte den Schaden verlangsamen konnen?
Diskutiert gemeinsam:

 An welchem Punkt hatte sich die Verbreitung verlangsamen
lassen?

* Vor dem Teilen? Vor emotionalen Reaktionen? Bevor Plattformen
den Inhalt verstarkten?

 Welche Pruffragen sind hier am wichtigsten?
« Wahr? (War die Quelle verifiziert?)
e Absicht? (Wer hat es gesendet und warum?)
e Achtsam? (Wer konnte geschadigt werden?)

e Warum war ,,es fuhlt sich wahr an“ starker als , es ist wahr“?




Ill

Evidenz-Schnappschuss: dein ,,Detektiv-Protokol

* Du hast 5-8 Minuten flr diese Aktivitat — allein oder zu zweit.
 Wahle einen Inhalt aus (Bild, Video, Audio oder Chatbot-Antwort).

* Erstelle eine kurze ,, Detektiv-Notiz“ mit der Vorlage unten.

* Vorlage Detektiv-Notiz (ausfillen)

 Was ist der Inhalt? (1 Satz)

 Wo habe ich ihn gefunden? (Plattform/Konto/Link, wenn moglich)
* Meine erste Reaktion: (Was habe ich gefiihlt?)




Ill

g‘;\ Evidenz-Schnappschuss: dein , Detektiv-Protokol

[Veine checks Y Entscheidung

J Detail-Check (Was wirkte merkwiirdig?) 1 Ich vertraue dem Inhalt genug, um ihn
Zu nutzen/teilen

J Quellen-Check (Wer hat gepostet? Gibt
es vertrauenswirdige Quellen?)

! Ich bin unsicher (ich teile noch nicht)

J Emotions-Check (Sollte ich zu einer ) Ich halte ihn fir irrefihrend/gefalscht

Reaktion gedrangt werden?)

Begriindung (1 Satz):

Warum wichtig? Deine Begrindung macht dein Denken sichtbar — ein Kern von kritischem Denken und
Metakognition.



Al Skills,
Powered
by Values

vdlues

www.valuesai.eu

Co-funded by
the European Union

Folge unserer Reise

in © £

Mitfinanziert von der Europdischen Union. Die geduRRerten Ansichten und Meinungen
sind jedoch ausschlieBlich die der Autor*innen und spiegeln nicht unbedingt die
Ansichten der Europaischen Union oder der Stiftung fur die Entwicklung des
Bildungssystems wider. Weder die Europdische Union noch die férdernde Einrichtung
kénnen daflr verantwortlich gemacht werden.




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68

